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摘要： 实用拜占庭容错（ＰＢＦＴ）算法在联盟链中应用广泛，但其消耗的时间会随着节点数量的增加而

非线性增长，极大限制了联盟链共识过程的覆盖面。 针对该问题，提出一种改进算法 ＧＷＰＢＦＴ（ｇｒｏｕｐ⁃
ｗｅｉｇｈｔｅｄ ＰＢＦＴ），采用分组策略将节点划分为若干分组，通过并行的组内局部共识提高共识效率，从而

支持大规模的节点共识；通过信誉权重机制，使得信誉较高的节点在共识过程中拥有更大的决策权

重，增强了系统在不可靠环境下的安全性。 实验结果表明，在节点数为 １７５时，ＧＷＰＢＦＴ相比 ＰＢＦＴ算

法降低了 ９２．８５％的延迟、９２．５６％通信开销。 在拜占庭节点比例达到 ８０％的极端环境下，ＧＷＰＢＦＴ 仍

能够确保共识过程的高可靠性和稳定性。
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　 　 区块链［１］由于其去中心化、不可篡改、透明、
安全和匿名等特性［２］在金融服务、能源交易、供
应链管理、物联网等领域显示出巨大潜力［３］。 区

块链本质上是一种分布式数据库，其核心目标是

确保系统中所有节点的一致性［４］。 因此，共识机

制成为系统有效运行的关键要素［５］。 目前，公有

链的主流共识算法有工作量证明（ＰｏＷ） ［１］和权

益证明（ＰｏＳ） ［６］两种算法。 ＰｏＷ算法存在资源浪
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费问题［７］，而 ＰｏＳ 算法 ［８］却可能导致权利集中

化［９］。 私有链中常用的 ＲＡＦＴ 算法［１０］虽然效率

较高，但无法防止恶意节点。 在联盟链应用中，
ＰＢＦＴ（ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅ）算法因为

无需依赖代币，同时具备拜占庭容错能力，被视为

理想的共识算法之一。 然而，ＰＢＦＴ 通信开销较

高［１１］、面对大规模节点网络时表现出适应性不

足［１２］、不可靠环境下的安全性不足［１３］等问题。
许多研究引入分组机制以降低系统开销、提

升系统的扩展性。 例如，文献［１４］利用 Ｃ４．５ 决

策树算法对节点根据其历史行为进行信用评估并

分组，但在处理大规模网络时可能面临训练效率

不足和复杂度较高的问题。 文献［１５］基于特征

信用将节点划分为多个组，仅由代理节点与主节

点通信；但是模型对代理节点的依赖性较强，系统

安全性与稳定性存在隐患。 文献［１６］提出了评

分和分组策略，将节点分为共识节点和候选节点，
只有共识节点才参与共识流程，虽然显著提升了

共识效率，但可能使部分节点长期处于候选状态，
降低其参与积极性。 此外，还有一些研究通过优

化节点选择机制筛选高质量节点参与共识，以提

高系统的安全性和效率。 例如，文献［１７］通过对

节点性能的全面评估结合随机选举策略，优先筛

选高性能节点参与共识。 文献［１８］基于拉格朗

日插值生成的随机种子优化主节点集合的选举，
并结合委托节点机制，减少了参与共识的节点数

量。 文献［１９］通过信誉评分机制和监督节点机

制减少了实际参与共识的节点数量，但长期选取

高质量节点可能导致其他节点被排除在共识之

外，从而削弱系统的公平性和整体节点的参与积

极性。
综上， 本 课 题 基 于 ＰＢＦＴ 提 出 ＧＷＰＢＦＴ

（ｇｒｏｕｐ⁃ｗｅｉｇｈｔｅｄ ＰＢＦＴ）算法，引入决策权重的共

识机制，通过信誉分分配决策权重，增强系统的安

全性和容错能力；采用分组策略在保证全网节点

参与共识的同时减少通信开销，提高系统的效率

和扩展性。

１　 ＰＢＦＴ 一致性协议

ＰＢＦＴ算法旨在解决分布式系统中的一致性问

题，特别是针对拜占庭将军问题（Ｂｙｚａｎｔｉｎｅ ｇｅｎｅｒａｌｓ
ｐｒｏｂｌｅｍ）。 通过其独特的容错机制，系统即使存在部

分节点行为异常，整体依然能够维持一致性和可靠

性。 该算法的一致性协议通常分为请求、预准备、准
备、确认和回复 ５个阶段，如图 １所示。

图 １　 ＰＢＦＴ 一致性协议

Ｆｉｇ．１　 ＰＢＦＴ ｃｏｎｓｉｓｔｅｎｃｙ ｐｒｏｔｏｃｏｌ

２　 ＧＷＰＢＦＴ 算法

ＧＷＰＢＦＴ 算法在初始阶段配置了 ｎ 个参与

共识的节点，并为每个节点设定初始信誉分，根据

预定的权重分配策略确定每个节点的个人决策权

重，并据此进行节点分组。 决策权重较高的节点

被分配至优先级较高的组别，以增强其在共识过

程中的影响力。 完成分组后，系统进入共识阶段，
执行 ＧＷＰＢＦＴ一致性协议。 随后，系统会更新各

节点的信誉分，同时记录其活跃度和贡献度数据。
算法检查是否达到预定的共识轮次 Ｔ；若未达到，
则继续执行共识协议；若已达到，则进一步检查是

否到达系统的运行终止时间。 若未达到终止时

间，则重新分配个人权重并更新分组，继续下一轮

共识过程；若达到终止时间，则流程结束。
２．１　 信誉机制

节点的信誉分是基于其活跃度、贡献度和任

务达成度等指标来评估的。
节点的活跃度越高，所获得的信誉分相应也

越高。 活跃度计算如式（１）所示。

Ａ（ｘ） ＝∑
ｔｘ∈Ｔ
ｅ －λ（ ｔ －ｔｘ） （１）

其中，Ａ（ｘ）为节点 ｘ 的活跃度，ｔｘ 为节点 ｘ 参与共

识的时间点，Ｔ 为时间范围，ｔ 是当前时间，λ 是衰

减系数，用于调整时间的影响强度。
为了统一和标准化度量标准，对活跃度 Ａ（ｘ）

进行归一化的处理，如式（２）所示。

Ａｎｏｒｍ（ｘ）＝
Ａ（ｘ）－ｍｉｎ（Ａ）
ｍａｘ（Ａ）－ｍｉｎ（Ａ）

（２）

其中，Ａｎｏｒｍ（ｘ）为节点 ｘ 归一化后的活跃度，范围

在［０，１］，ｍａｘ（Ａ）为所有共识节点中最大的活跃

度，Ａ（ｘ）代表节点 ｘ 归一化前的活跃度，ｍｉｎ（Ａ）

５６５
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代表所有共识节点中最小的活跃度。
节点的贡献度越高，所获得的信誉分也相应

越高，其计算如式（３）所示。

Ｃ（ｘ） ＝
∑
Ｎ（ｘ）

ｊ ＝ １
ｗ ｊ × ｃｘ， ｊ

Ｗｘ
（３）

其中，Ｃ（ｘ）为节点 ｘ 的贡献度，Ｎ（ｘ）是节点 ｘ 完

成的任务总数；ｗ ｊ 是第 ｊ 个任务的权重，反映任务

的重要性或难度；ｃｘ， ｊ为 １时，表示节点 ｘ 在第 ｊ 个
任务完成，否则为 ０；Ｗｘ 是参与任务权重的总和。

任务达成度指的是节点是否按照预期准确地

达成共识。 若节点按预期成功完成共识，则应获

得 ΔＳｒｅｗａｒｄ信誉分，否则扣除 ΔＳｐｕｎｉｓｈ。
节点的信誉分会受节点行为的影响，其计算

如式（４）所示。

Ｒｎｅｗ（ｘ）＝
Ｒｏｌｄ（ｘ）＋ΔＳｒｅｗａｒｄ＋α×Ａｎｏｒｍ（ｘ）＋β×Ｃ（ｘ），
　 　 　 　 　 　 　 　 ｉｆ 共识成功

Ｒｏｌｄ（ｘ）－ΔＳｐｕｎｉｓｈ，　 　 　 　 　 　 ｅｌｓｅ

ì

î

í

ïï

ïï

（４）
其中，Ｒｏｌｄ（ｘ）和 Ｒｎｅｗ（ｘ）分别为节点 ｘ 更新前后的

信誉分，α 为用于调节节点活跃度影响程度的系

数，β 为用于调节节点贡献度影响程度的系数。
２．２　 个人决策权重分配

为了合理分配决策权重，采用斐波那契数列

确定每个小组的成员数量，数列的不同数字（如
１，１，２，３，５，８，１３等）对应不同的成员数量。 在确

定每个小组的成员数量后，依据节点的信誉评分

从高到低依次将其分配到各个小组中。 评分较高

的节点将被分配到成员数量较少的小组中，确保

了更具信誉的小组在决策过程中发挥更大的影响

力，同时优化了权重分配的合理性。 该分组方法

仅用于决策权重的分配，旨在提高决策过程的可

靠性，而与共识协议中的分组策略无直接关联。
为了进一步增强信誉分较高的节点的决定

权，算法采用衰减函数来调控斐波那契数列中每

个小组的权重，确保分组数量较少的小组获得更

大的权重分配，提升其在决策过程中的影响力。
衰减函数如式（５）所示。

ｄｉ ＝ｄｍａｘ－ｋ×ｌｎ（２ｉ＋１） （５）
其中，ｄｉ 为第 ｉ 个小组的决策权重，ｄｍａｘ表示最大的

小组决策权重，ｉ 为小组编号，ｋ 为权重衰减系数。
在确定了小组的决策权重后，需要计算每个

成员的个人决策权重，如式（６）所示。

ｐｉｊ ＝
ｄｉ

ｓｉ
（６）

其中，ｐｉｊ表示第 ｉ 小组中第 ｊ 个成员的个人决策权

重，ｄｉ 为第 ｉ 个小组的决策权重，ｓｉ 为第 ｉ 小组的

成员人数。
２．３　 共识协议分组策略

为了支持 ＰＢＦＴ共识算法在各个小组内的高

效执行，共识节点根据个人决策权重分配到不同

的小组，权重较大的节点会进入前排小组，从而确

保这些小组具备更强的决策能力。
分组的总数为节点总数的平方根，如式（７）

所示。

ｍ＝ ｎ （７）
其中，ｍ 为分组总数，ｎ 为节点总数。

确定每组的基本节点数，如式（８）所示。

Ｇ＝ ｎ
ｍ

（８）

其中，Ｇ 表示每组的基本节点数。
如果分组后存在剩余的节点，将其平均分配

给前 ｍ 个小组，共识协议分组策略确保所有节点

被平等地考虑在内。
２．４　 一致性协议

改进后的一致性协议和 ＰＢＦＴ 的一致性协议

步骤一致，但通过分组策略在组内进行预准备、准
备、确认，可以减少大量的通信开销，如图 ２所示。

图 ２　 ＧＷＰＢＦＴ 一致性协议

Ｆｉｇ．２　 ＧＷＰＢＦＴ ｃｏｎｓｉｓｔｅｎｃｙ ｐｒｏｔｏｃｏｌ

（１）在请求阶段，客户端向各组的主节点发

送提案的请求。

６６５
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（２）在组内预准备阶段，各组主节点验证客

户端提案有效性后，生成并广播预准备消息至组

内副本节点。 副本节点验证消息签名和提案后，
若无误则进入组内准备阶段。

（３）在组内准备阶段，组内的副本节点对提

案生成准备消息，并将其广播至其他组内节点。
当组内节点至少收到 ２ｆ 条正确的准备消息时（其
中 ｆ 表示组内最大容忍的拜占庭节点数），则进入

组内确认阶段。
（４）在组内确认阶段，节点生成确认消息，并

将其广播出去。 当组内主节点收到至少 ２ｆ 条正

确的确认消息时，则进入回复阶段。
（５）在回复阶段，各组主节点向客户端发送

回复消息。 客户端收集多组回复后，当累计决策

权重总和达到或超过全局总决策权重的 ２ ／ ３ 时，
即视为提案共识完成。
２．５　 ＧＷＰＢＦＴ 算法时间复杂度分析

ＧＷＰＢＦＴ算法在执行共识协议分组策略时，
使用快速排序（时间复杂度为 Ｏ（ｎｌｏｇｎ））对节点

按信誉分进行排序，之后将节点分配到各个小组

的时间复杂度为 Ｏ（ ｎ）。 因此，节点分组的总时

间复杂度为 Ｏ（ｎｌｏｇｎ）。
在每轮共识中，每个小组进行决策权重的分

配，分配基于斐波那契数列。 斐波那契数列使用

矩阵快速幂方法，其计算时间复杂度为 Ｏ（ ｌｏｇｎ）。
每个小组进行投票的复杂度为 Ｏ（Ｇ２），而有 ｍ 个

小组，总的共识阶段时间复杂度为 Ｏ（ｎ３ ／ ２），计算

过程如式（９）所示。

Ｏ（ｍ×Ｇ２）＋Ｏ（ｌｏｇｎ）＝ Ｏ ｎ ×
ｎ
ｎ

æ

è
ç

ö

ø
÷

２
æ

è
ç

ö

ø
÷ ＋

Ｏ（ｌｏｇｎ）≈Ｏ（ｎ３ ／ ２） （９）
在信誉分更新阶段，每轮共识结束后，需要根

据节点的行为更新其信誉分。 该阶段涉及对所有

节点的活跃度、贡献度和任务达成度进行计算。
每个节点的信誉更新涉及对活跃度、贡献度等多

项指标的计算，每个节点的时间复杂度为 Ｏ（１）。
对于 ｎ 个节点，总的复杂度为 Ｏ（ｎ）。

ＧＷＰＢＦＴ算法的时间复杂度为 Ｏ（ ｎ３ ／ ２），计
算过程如式（１０）所示。 随着节点数量 ｎ 的增加，
ＧＷＰＢＦＴ算法的时间复杂度呈现次线性增长，较
ＰＢＦＴ（时间复杂度为 Ｏ（ｎ２））在大规模网络中有

显著的性能提升。
Ｏ（ｎｌｏｇｎ）＋Ｏ（ｎ３ ／ ２）＋Ｏ（ｎ）≈Ｏ（ｎ３ ／ ２） （１０）

２．６　 收敛性分析

信誉分的变化由节点的历史行为与当前行为

共同决定。 其中，历史行为指标反映了信誉分的

长期稳定性；而当前行为的波动则可能对信誉分

造成短期影响，并通过影响历史行为的累积进而

作用于未来信誉分。 因此，信誉分需要经过一定

数量的共识后才趋于稳定。 假设每个节点的初始

信誉分相同，随着多轮共识的执行和信誉分的持

续更新，各节点的信誉分将反映各自的长期行为

特征。 理论上，随着共识轮次的增加，节点历史行

为的累积效应逐渐增强，当前行为的影响逐步减

弱，从而有效降低信誉分的波动性，最终使节点的

信誉分趋于稳定。
ＧＷＰＢＦＴ算法中的决策权重是基于节点的

信誉分动态调整的。 由于信誉分的动态调整存在

一定的延迟效应（即节点的行为需要经过一段时

间后才能影响其决策权重），初期决策权重波动

较大，但随时间推移，节点行为趋稳，决策权重逐

渐平稳。 ＧＷＰＢＦＴ 的收敛性依赖于节点信誉分

的稳定过程，基于实际行为的更新机制使系统呈

渐进式而非瞬时收敛。 经多轮共识后，节点行为

模式稳定，决策权重波动减小，系统最终达到稳定

共识状态。

３　 实验

本研究基于 Ｐｙｔｈｏｎ 语言搭建并模拟了一个

小型区块链系统，从延迟、通信开销和共识成功率

等 关 键 性 能 指 标 方 面， 将 ＧＷＰＢＦＴ 与

ＳＧＰＢＦＴ［１６］、Ｇ－ＰＢＦＴ［２０］和经典 ＰＢＦＴ进行对比实

验，对 ＧＷＰＢＦＴ算法的性能进行验证和评估。 实

验环境为 Ｗｉｎｄｏｗｓ Ｓｅｒｖｅｒ ２０１９ 操作系统，采用

Ｉｎｔｅｌ（Ｒ） Ｘｅｏｎ（Ｒ） Ｇｏｌｄ ６２３０ ＣＰＵ ＠ ２．１０ ＧＨｚ处
理器，配备 ３２０ ＧＢ内存。
３．１　 实验参数设置与分析

活跃度衰减系数 λ 影响节点活跃度的衰减

速率，较大的衰减系数能够确保近期活跃度较高

的节点能够得到更多的信誉分，从而增强其在后

续共识中的影响力。 本实验设将 λ 设为 １０，该设

置对性能的影响较小，以确保系统能够及时反映

近期节点的活跃状态。
为了确保节点在共识过程中的诚实性，设计了

一个以惩罚为主、奖励为辅的信誉机制，任务达成

度惩罚分 ΔＳｐｕｎｉｓｈ设置为 ５，任务达成度奖励分

７６５
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ΔＳｒｅｗａｒｄ设置为 １。 通过较强的惩罚措施动态降低恶

意节点的决策权重，确保节点未按预期完成任务时

会承担较大的代价，从而提升系统的安全性。 在信

誉评分的计算中，活跃度系数 α 和贡献度系数 β 均

设置为 ０．５，确保节点的历史行为（活跃度和贡献

度）与当前行为（共识达成度）在评分中同等重要。
３．２　 共识延迟

与传统的全网广播共识模式相比，ＧＷＰＢＦＴ
的动态分组共识策略通过局部化通信减少了全网

节点间的消息传递，避免了延迟的指数级增长。
特别是在节点数量大规模扩展时，分组策略能够

限制通信范围，保证延迟的平稳增长。
本研究分别在包含 ７５、１００、１２５、１５０ 和 １７５

个节点的实验环境对 ＧＷＰＢＦＴ、ＳＧＰＢＦＴ、Ｇ－ＰＢＦＴ
和 ＰＢＦＴ ４种共识算法的延迟进行测试评估。 每

轮测试中，客户端发送 １０ 条请求消息，重复测试

１０次，最终将 １０次测试的平均值作为评估结果。
实验结果如图 ３所示。

图 ３　 各算法延迟对比

Ｆｉｇ．３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｌａｔｅｎｃｙ ｆｏｒ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

从图 ３可见，在相同的节点数量下，ＧＷＰＢＦＴ
在共识延迟方面的表现显著优于 ＰＢＦＴ、ＳＧＰＢＦＴ
和 Ｇ－ＰＢＦＴ。 随着节点数量的增加，ＰＢＦＴ 的延迟

呈现急剧增长趋势，ＳＧＰＢＦＴ 和 Ｇ－ＰＢＦＴ 则表现

为中等速率的增长，而 ＧＷＰＢＦＴ的延迟增长则相

对平 稳。 当 节 点 数 量 达 到 １７５ 时， ＰＢＦＴ、
ＳＧＰＢＦＴ、Ｇ － ＰＢＦＴ 和 ＧＷＰＢＦＴ 的延迟分别为

１６．１０８、３． ６０６、３． ３８９ 和 １． １５１ ｓ。 相较于 ＰＢＦＴ、
ＳＧＰＢＦＴ和 Ｇ－ＰＢＦＴ，ＧＷＰＢＦＴ的延迟分别降低了

９２．８５％、６８．０８％和 ６６．０４％。
３．３　 通信开销

通信开销指的是在共识过程中，网络中各节

点为达成共识而产生的总通信量。 ＧＷＰＢＦＴ 的

动态分组共识策略显著减少了每个小组内的通信

量，有效降低了共识过程中的通信开销。 该策略

还避免了全网广播所导致的通信瓶颈，尤其在大

规模节点环境下表现尤为突出。 此外，ＧＷＰＢＦＴ
结合了信誉分机制，动态调整小组成员的决策权

重，使得高信誉节点在共识过程中占据更大影响

力，有效抑制了低信誉节点的干扰，减少了无效的

通信与计算负担，从而进一步降低了系统的通信

开销。
本研究在由 ７５、１００、１２５、１５０ 和 １７５ 个节点

组成的网络环境中分别对 ＧＷＰＢＦＴ、ＳＧＰＢＦＴ、Ｇ－
ＰＢＦＴ和 ＰＢＦＴ４种共识算法的通信开销表现进行

了测试。 实验结果如图 ４所示。

图 ４　 各算法通信开销对比

Ｆｉｇ．４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｏｖｅｒｈｅａｄ ｆｏｒ
ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

从图 ４可见，在相同节点数量的情况下，ＧＷ⁃
ＰＢＦＴ的通信开销明显较少。 随着节点数量增

加，ＰＢＦＴ 的通信开销呈现出快速且近似指数级

的增长趋势；ＳＧＰＢＦＴ 的通信开销在节点数量不

超过 １００时相对稳定，后增长速率明显加快；Ｇ－
ＰＢＦＴ 在节点数量增加时，通信开销增长较为缓

和，略优于 ＳＧＰＢＦＴ。 相比之下，ＧＷＰＢＦＴ 的通信

开销增长幅度则始终保持在较低水平，展现出较

为平稳的增长趋势。 与 ＰＢＦＴ、 ＳＧＰＢＦＴ 和 Ｇ －
ＰＢＦＴ相比，当节点数量增加至 １７５ 时，ＧＷＰＢＦＴ
的通信开 销 分 别 降 低 了 ９２． ５６％、 ４１． ８１％ 和

４１．１５％，体现出其在大规模节点下更高的网络通

信效率。
３．４　 共识成功率

共识成功率是指在共识过程中，网络节点成

功达成一致的概率，用以衡量共识算法在不同网

络条件下实现有效共识的能力。 ＧＷＰＢＦＴ 的决

策权重策略使其在共识过程中能让诚实节点拥有

更高的决策权重，从而能够有效抵御拜占庭节点
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的干扰，提升系统的共识效率和稳定性。 特别是

在极端情况下，ＧＷＰＢＦＴ 能够有效防止恶意节点

的影响，使系统维持高效的共识过程，从而表现出

优越的抗拜占庭特性。
本研究设置了一个包含 １００ 个节点的网络，

其中，出错概率为［０，０．０５］的节点被定义为可

靠节点，出错概率为［０．５，１．０］的节点为拜占庭

节点。 实验通过逐步增加网络中拜占庭节点的

比例来测试共识成功率，每次增加全网节点的

５％。 重复 １００ 次实验，并取其平均值作为最终

测试结果。 对 ＧＷＰＢＦＴ、 ＳＧＰＢＦＴ、Ｇ － ＰＢＦＴ 和

ＰＢＦＴ４ 种共识算法在不同情境下的实验结果如

图 ５ 所示。 ＧＷＰＢＦＴ 算法引入的权重衰减系数

ｋ 对决策权重的分配具有重要作用，实验通过设

定不同的 ｋ 值（１０、２０、３０）验证数调整对共识成

功率的影响。

图 ５　 各算法的共识成功率对比

Ｆｉｇ．５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｏｎｓｅｎｓｕｓ ｓｕｃｃｅｓｓ ｒａｔｅ ｆｏｒ
ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

从图 ５可见，当拜占庭节点占全网节点 ３０％
以内时，各算法的共识成功率均表现稳定，几乎没

有显著差异。 然而，随着拜占庭节点比例的进一

步增加，ＰＢＦＴ的共识成功率最先开始显著下降，
尤其是在拜占庭节点比例超过 ５０％后迅速降至

０％，表现出该算法在高拜占庭节点比例下的低鲁

棒性。 当 拜 占 庭 节 点 比 例 增 加 至 ６５％ 时，

ＳＧＰＢＦＴ、Ｇ－ＰＢＦＴ和 ＧＷＰＢＦＴ共识成功率分别为

９７．９％、９８．８％和 １００％，显示出较强的抗拜占庭容

错能力。 然而，在拜占庭节点占比超过 ６５％后，
ＳＧＰＢＦＴ的共识成功率开始迅速下降。 尽管 Ｇ－
ＰＢＦＴ略优于 ＳＣＰＢＦＴ，但随着拜占庭节点占比超

过 ７０％后，Ｇ－ＰＢＦＴ 的共识成功率也开始迅速下

降。 相较之下，ＧＷＰＢＦＴ（则在拜占庭节点占比达

到 ８０％之前始终保持稳定的共识成功率，直至拜

占庭节点占比超过 ８０％后，ＧＷＰＢＦＴ（ｋ＝ １０和 ｋ＝
２０）才出现显著下降，而 ＧＷＰＢＦＴ（ｋ ＝ ３０）在拜占

庭节点占比超过 ９０％后才开始明显下降。 这表

明 ＧＷＰＢＦＴ在高拜占庭节点占比条件下具有更

强的鲁棒性和稳定性；较大的 ｋ 值（ｋ＝ ３０）使得系

统在高比例拜占庭节点条件下表现出更强的鲁棒

性；而较小的 ｋ 值（如 ｋ ＝ １０）虽然在低比例拜占

庭节点条件下表现良好，但在高比例拜占庭节点

时易受恶意节点影响。

４　 结束语

本研究针对 ＰＢＦＴ存在的一些局限性提出了

一种基于分组和信誉权重策略的改进算法———
ＧＷＰＢＦＴ。 该算法通过提升信誉较高节点在共识

过程中的决策权重，增强系统容忍拜占庭节点的

能力，从而提高系统在不可靠环境下的安全性。
为进一步提高效率，ＧＷＰＢＦＴ 引入了分组策略，
在组内节点之间进行局部共识，从而有效减少了

通信开销。 实验结果表明，ＧＷＰＢＦＴ 在延迟、通
信开销和共识成功率等方面均优于传统 ＰＢＦＴ 协

议，展现了更高的性能和更强的鲁棒性。
然而，现阶段 ＧＷＰＢＦＴ 中的权重衰减系数 ｋ

为静态设置，难以适应复杂多变的动态环境。 未

来研究可探索基于系统运行状态或网络环境的动

态调整机制。 例如，根据检测到的拜占庭节点比

例或网络负载状态，自适应调整权重衰减系数，以
在系统公平性与容错性之间实现动态平衡，从而

进一步提升系统的适应性和实用性。
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