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基于 ＮＢ￣ＩｏＴ 数据交互的电动自行车充电系统设计
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摘要: 针对电动自行车充电管理难、安全性低的问题ꎬ设计一种基于窄带物联网(ｎａｒｒｏｗ ｂａｎｄ ｉｎｔｅｒｎｅｔ
ｏｆ ｔｈｉｎｇｓꎬ ＮＢ￣ＩｏＴ)的电动自行车充电管理系统ꎬ以 ＳＴＭ３２Ｆ１０３Ｃ８ 为主要控制器ꎬ通过 ＮＢ￣ＩｏＴ 通信模

块与服务器进行数据交互ꎬ结合区块链技术ꎬ提高消费支付和资金管理的安全性ꎮ 经实际使用验证ꎬ
该系统具有管理手段先进、使用方便、安全可靠等特点ꎬ已在多个学校和社区安装使用ꎮ
关键词: ＮＢ￣ＩｏＴꎻ区块链ꎻ电动自行车ꎻ充电系统
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　 　 根据消防部门的数据统计ꎬ电动车充电造成

的事故在所有的火灾事故中占比高达 １０％ꎬ究其

原因多为充电线路故障或充电时间过长导致充电

器发热、电池过热发生爆炸等[１－２]ꎮ 目前有采用

刷卡或投币计费的多路电动车充电控制器[３]ꎬ也
有基于 ＲＦＩＤ 的智能充电站系统[４]ꎮ 这类使用刷

卡或投币的充电系统ꎬ虽具备联网收费功能ꎬ但在

实时监控、远程管理、在线故障排查等方面的功能

还存在不足ꎮ 近几年对充电桩的研究不少ꎬ有基

于 ＥＳＰ８２６６ 无线模块实现的充电系统[５－６]ꎬ但要

求部署现场有 Ｗｉ￣Ｆｉ 网络支持ꎻ有专门研究基于

窄带物联网( ｎａｒｒｏｗ ｂａｎｄ ｉｎｔｅｒｎｅｔ ｏｆ ｔｈｉｎｇｓꎬ ＮＢ￣
ＩｏＴ) [７]的充电桩ꎻ也有专门研究区块链算法[８－９]

的充电桩ꎮ 本课题设计了基于 ＮＢ￣ＩｏＴ 的电动自

行车充电系统ꎬ同时结合区块链技术ꎬ使得系统部

署方便、安全可靠ꎮ

１　 系统组成及工作流程

基于 ＮＢ￣ＩｏＴ 的电动自行车智能充电系统的

架构如图 １ 所示ꎬ包括智能充电设备、服务器、用
户手机端和区块链支付系统ꎮ 智能充电设备是基

于 ＮＢ￣ＩｏＴ 物联网通信模块的充电桩设备ꎬ内嵌有

充电安全检测算法ꎮ 系统设计了烟雾传感器和温

度传感器ꎬ用于监测充电环境情况ꎬ设计了紧急按

钮用于报警ꎮ 服务器上设计了一个云端系统ꎬ对
整个充电系统进行监控和管理ꎬ利用区块链支付
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系统结合设备交互模块和信息推送模块实现安全

的区块链支付ꎻ用户手机端运行“车智充”微信公

众号ꎬ实现交互ꎬ通过手机端扫描充电插座上的二

维码充电ꎬ同时与各签约的付费企业节点交互ꎬ设
备开启相应的插座ꎬ实时监测充电状态ꎬ检测到充

电不安全时将停止充电ꎬ用户可通过手机端接收

充电信息ꎬ包括订单状态、电池状态、充电实时进

度ꎬ并进行相应的控制ꎮ

图 １　 系统架构图

Ｆｉｇ.１　 Ｄｉａｇｒａｍ ｏｆ ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

系统的工作流程如图 ２ 所示ꎬ用户可以采用刷

卡模式实现充电应用ꎬ也可以扫描二维码实现充电

应用ꎬ只要满足条件即可正常使用ꎬ控制器同时具

有智能检测状态及自动控制等功能ꎮ 充电过程中ꎬ
系统会实时显示充电时长及消耗金额ꎬ用户可自由

操控停止充电ꎬ 充电结束后ꎬ系统会自动推送一条

“充电完成通知”ꎬ用户可以在“车智充”微信公众

号上查看整个充电过程的详细信息ꎮ

图 ２　 系统工作流程图

Ｆｉｇ.２　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

２　 充电设备硬件设计

充电设备的硬件主要由 １ 块具备 ＮＢ￣ＩｏＴ 通

信功能的主控板和 １ 块执行板组成ꎬ如图 ３ꎮ 其

中执行板上的充电控制模块内嵌充电安全检测算

法ꎬ完成充电过程的实时检测ꎮ 充电设备主控板

是 整 个 设 备 的 控 制 核 心ꎬ 采 用 单 片 机

ＳＴＭ３２Ｆ１０３Ｃ８ 为主控 ＭＣＵꎬ连接有 ＮＢ￣ＩｏＴ 通信

模块(４Ｇ 通信模块)、串口通信模块、人机交互模

块、烟雾传感器、温度传感器、紧急按钮和电源模

块ꎮ 主控板通过串口通信模块与执行板进行命令

交互ꎬ收集各插座端口状态等数据ꎬ通过 ＮＢ￣ＩｏＴ
通信模块与服务器交互ꎬ并对服务器下发的命令

解析后ꎬ转换为对应控制执行板的命令ꎬ最终完成

对插座端口的电能输出控制ꎮ 人机交互模块主要

包含了语音提示、按键输入、数码管显示和 ＩＣ 卡

刷卡应用等部分ꎬ是用户现场操作的必要模块ꎮ
烟雾传感器和温度传感器是用来监测充电环境ꎬ
紧急按钮用于一键报警ꎬ进一步提升充电安全ꎮ

图 ３　 充电设备的硬件框图

Ｆｉｇ.３　 Ｈａｒｄｗａｒｅ ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｔｈｅ
ｃｈａｒｇｉｎｇ ｅｑｕｉｐｍｅｎｔ

２.１　 ＮＢ￣ＩｏＴ 无线通信模块

ＮＢ￣ＩｏＴ 技术功耗低、成本低且覆盖范围广泛

的应用需求ꎬ使用互联网协议( ＩＰｖ６)ꎬ实现广域

物联网通信的同时有效降低部属成本ꎮ 本技术使

用蜂窝网络架构ꎬ每个信道只需占用 １８０ ｋＨｚ 的

无线通道带宽ꎬ直接应用于 ＧＳＭ、ＵＭＴＳ 和 ＬＴＥ 网

络[１０]ꎮ ＮＢ￣ＩｏＴ 可以有效地连接大量设备ꎬ每个

网络单元可以支持接入 ５ 万个设备终端ꎬ同时最

大程度地降低功耗并增加传统蜂窝技术无法覆盖

的位置的覆盖范围ꎬ良好通信环境状况下 ＮＢ￣ＩｏＴ
终端模块网络增益比 ＬＴＥ 提升 ２０ ｄＢꎬ相当于发

３４２
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射功率提升达 １００ 倍ꎬ即覆盖能力提升 １００ 倍ꎮ
为确保在地下室、金属顶棚的车棚等场景也

能正常工作ꎬＮＢ￣ＩｏＴ 模块选择移远公司的 ＢＣ９５ꎬ
其具备高接收灵敏度、高 ＲＦ 传输功率、低耗电等

特性ꎬＭＣＵ 通过 ＡＴ 指令可控制 ＮＢ￣ＩｏＴ 模块进行

网络数据传输ꎬ模块功能和相关电路的集成度高ꎬ
无需太多的外加电路ꎮ 模块的低功耗优点使电源

供应方面只需使用微型化 ＳＯＴ￣２３ 封装的 ＬＤＯ 即

可ꎬ天线是使用市售的标准 ＮＢ￣ＩｏＴ 天线ꎬ以 ＩＰＥＸ
连接器与模块对接ꎬ再加上简单的天线匹配元件

达成 ５０ Ω 的 ＲＦ 阻抗匹配ꎮ 系统覆盖能力提高ꎬ
在地面车棚或地下车库均可稳定运行ꎮ
２.２　 充电控制模块

充电控制模块执行充电控制功能ꎬ负责与主

ＭＣＵ 通信ꎬ接收上位机指示命令并执行操作、上
传用电状态和电池性能等信息给主 ＭＣＵꎮ 每个

充电主机有 ２ 块执行板ꎬ每块执行板支持 １０ 路插

座ꎬ可支持 ２０ 路插座ꎮ 电动自行车充电插座是

２２０ Ｖ 的民用交流电ꎬ电控制模块使用继电器来

控制民用电火线的通断ꎬ需要充电时控制相应继

电器动作ꎬ对应的插座端口才能正常通电ꎮ
充电控制模块内部的电能检测功能部分的原理

图如图 ４ 所示ꎬ采用电流互感器把大电流信号变换

为小电流信号ꎬ电流互感器 Ｔ１ 初级线路接入充电回

路ꎬ次级线圈与取样电阻 Ｒ６ 并联ꎬ选择一定的匝数

比ꎬ可在取样电阻两端得到一个交流电压小信号ꎬ采
用全波精密整流电路将交流信号变成直流信号ꎬ接
入单片机的 ＡＤ 通道进行多次采样ꎬ对数据进行滤

波处理ꎬ换算出电流大小ꎬ最后通过采集到的电压值

和该电流值即可计算出线路的功率大小ꎮ

图 ４　 电能检测功能原理图

Ｆｉｇ.４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｄｅｔｅｃｔｉｏｎ
ｏｆ ｅｌｅｃｔｒｉｃ ｅｎｅｒｇｙ

３　 系统软件设计

本系统的软件设计主要涉及:充电设备的通

信与控制程序设计、应用平台程序设计、资金安全

设计ꎬ其中充电设备的通信与控制程序设计又包

含了主控板与执行板通信、主控板与服务器端通

信以及执行板充电检测与控制等关键任务ꎮ
３.１　 主控板与执行板通信

主控板与执行板之间是通过串口进行通信

的ꎬ波特率为 ９ ６００ ｂｐｓꎬ由主控板发起命令ꎬ执行

板进行响应ꎮ 表 １ 即是主控板发起命令(下行)
的通信格式ꎮ 主控制板除了发起开关插座命令

外ꎬ还有心跳请求命令ꎬ心跳请求命令是本系统针

对执行板做死机检查时所创建的独有命令ꎬ每分

钟请求一次ꎬ如果 ３ 次请求后执行板仍无数据回

复ꎬ说明执行板故障ꎮ

表 １　 主控板与执行板的下行通信格式

Ｔａｂ.１　 Ｄｏｗｎｌｉｎｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｏｒｍａｔ ｂｅｔｗｅｅｎ ｍａｉｎ
ｃｏｎｔｒｏｌ ｐａｎｅｌ ａｎｄ ｅｘｅｃｕｔｉｖｅ ｐａｎｅｌ

数据字段 字段含义

Ｄ０ 固定为 ０ｘＡＡꎬ表示一帧数据的开始ꎮ

Ｄ１ ００:为 ０ 号执行板ꎻ０１:１ 号执行板

Ｄ２
０１－１０:每块执行板有 １０ 个插座端口ꎬ０１
表示第一个插座ꎻ２２:表示所有插座

Ｄ３ １０:表示来自主控的

Ｄ４
０１:关端口ꎻ０２:开端口ꎻ ０３:请求端口状

态(心跳)

Ｄ５ 固定为 ０ｘ５Ａꎬ表示一帧数据的结束ꎮ

表 ２ 为执行板响应命令(上行)的通信格式ꎬ
其中插座端口状态有端口使用、端口空闲、端口异

常和端口故障ꎮ 负载情况有负载的功率等级、充
满电、负载脱落等ꎮ

表 ２　 主控板与执行板的上行通信格式

Ｔａｂ.２　 Ｕｐｌｉｎｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｏｒｍａｔ ｂｅｔｗｅｅｎ ｍａｉｎ
ｃｏｎｔｒｏｌ ｐａｎｅｌ ａｎｄ ｅｘｅｃｕｔｉｖｅ ｐａｎｅｌ

数据字段 字段含义

Ｄ０ 固定为 ０ｘＡＡꎬ表示一帧数据的开始ꎮ

Ｄ１ ００:为 ０ 号执行板ꎻ０１:１ 号执行板

Ｄ２~Ｄ１１
每个插座对应一个字节数据ꎮ 每个字节

的高 ４ 位为端口状态低 ４ 位是负载情况ꎮ

Ｄ１２ 表示每秒的总电流ꎮ

Ｄ１３ 固定为 ０ｘ５Ａꎬ表示一帧数据的结束ꎮ
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３.２　 主控板与服务器通信

主控板使用 ＴＣＰ 方式与服务器进行通信ꎬ数
据格式:１９２. １６８. Ｘ. Ｘ:８０００ / Ｄ１ / Ｄ２ / Ｄ３ / Ｄ４ / Ｄ５ /
Ｄ６ 其中 １９２.１６８.Ｘ.Ｘ:８０００ 为服务器地址ꎬ /为区

分符ꎬＤ１ꎬＤ２ꎬＤ３ꎬＤ４ꎬＤ５ 为数据ꎬＤ６ 为数据包序

列号ꎮ 数据的具体字段定义如表 ３ 所示ꎮ 通过定

义不同的功能类别ꎬ可以完成 ＩＣ 卡账号管理、插
座端口管理等功能ꎬ预留冗余字段ꎬ可快速升级其

它管理功能ꎮ

表 ３　 主控板与服务器通信格式

Ｔａｂ.３　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｏｒｍａｔ ｂｅｔｗｅｅｎ ｍａｉｎ
ｃｏｎｔｒｏｌ ｐａｎｅｌ ａｎｄ ｓｅｒｖｅｒ

数据字段 字段含义 字段长度 / Ｂ

Ｄ１ 设备地址ꎬ单片机的 ＵＩＤ １６

Ｄ２ 实际端口地址 ２

Ｄ３ 功能类别 １

Ｄ４ 功能具体操作 １

Ｄ５ 数值 １２

Ｄ６ 包序列号 ４

３.３　 充电控制管理

充电控制需要实时处理主控板的命令ꎬ进行

充电继电器的开关操作ꎬ并实时采集端口的状态ꎬ
端口状态是根据电压监控值进行模数转换

(ａｎａｌｏｇ ｔｏ ｄｉｇｉｔａｌ ｃｏｎｖｅｒｔꎬ ＡＤＣ)后得出的功率大

小作为判断基准ꎮ 充电智能控制过程如图 ５所示

分成 ３ 个阶段:恒流阶段、恒压阶段和浮充阶段ꎮ
恒流阶段采用恒定电流充电ꎬ避免低电量时电流

过大造成电池发热严重引起火灾ꎮ 恒压阶段采用

恒定电压充电ꎬ保证电池达到额定电压ꎮ 浮充也

称为涓流充电ꎬ当充电功率小于 １５ Ｗ 后ꎬ继续用

小电流充电一段时间ꎬ补充电池自放电造成的容

量损失ꎬ可以抑制活性物质硫酸盐化ꎬ延长电池使

用寿命ꎮ 当浮充结束时ꎬ自动断电ꎬ避免充电时间

过长引发安全事故ꎮ 如图 ６(ａ)所示ꎬ在恒流充电

过程中或是涓流充电过程中ꎬ如果总输出功率出

现异常波动ꎬ即功率浮动变化过大ꎬ表明充电过程

中有安全隐患ꎬ系统将会基于安全因素自动停止

充电ꎬ并提示使用者及时检查充电器[１１]ꎮ
３.４　 应用平台

应用平台包含用户前端使用的微信公众号程

序和 ＷＥＢ 服务器接口及后台管理程序ꎬ其中微

信公众号开发采用 ＴＰ５ 的 ＭＶＣ 设计模式ꎬ后台

通过接口与数据库进行交互ꎬ具有充电状态信息

推送、扫码充电、区块链积分支付码、充电历史数

据查询等功能ꎬＷＥＢ 服务器端程序开发采用基于

Ｌｉｎｕｘ 操作系统的 Ｂ / Ｓ 架构模式ꎬ包括公众号平

台、ＵＤＰ 设备端、刷卡业务端、扫码业务端、ＷＥＢ
服务接口端等部分ꎮ

图 ５　 充电智能控制过程

Ｆｉｇ.５　 Ｉｎｔｅｌｌｉｇｅｎｔ ｃｏｎｔｒｏｌ ｏｆ ｔｈｅ ｃｈａｒｇｉｎｇ ｐｒｏｃｅｓｓ
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图 ６　 异常充电输出功率曲线图

Ｆｉｇ.６　 Ｏｕｔｐｕｔ ｐｏｗｅｒ ｃｕｒｖｅ ｏｆ ａｂｎｏｒｍａｌ ｃｈａｒｇｉｎｇ

３.５　 区块链支付程序

为提升充电消费和资金管理的安全性ꎬ本系

统采用区块链技术开发支付系统ꎬ架构如图 ７ 所

示ꎬ用户和充电运营商在通过身份认证及信用背

书条件后可分别与充电积分的付费企业节点对

接ꎬ进行智能合约的交互并调用智能合约相关的

函数和参数ꎬ与充电设备的交易参数都能经由专

设通道对接到排序服务节点和交易记账节点ꎬ并
实时收到监管信息ꎮ

图 ７　 区块链支付架构图

Ｆｉｇ.７　 Ｄｉａｇｒａｍ ｏｆ ｂｌｏｃｋｃｈａｉｎ ｐａｙｍｅｎｔ ａｒｃｈｉｔｅｃｔｕｒｅ

４　 结语

本系统基于 ＮＢ￣ＩｏＴ 为电动自行车智能充电ꎬ
集智能充电终端、管理云平台、微信公众号一体ꎮ
用户利用微信公众号可随时查看充电状态ꎬ实现

对充电状态的监控ꎬ基于区块链技术开发的支付

系统可让充电支付更安全ꎮ 系统具备电量监测、
自动断电、电池性能检测、故障报修、线上支付、防
二维码诈骗等功能ꎬ可有效保护电动自行车电池

的寿命ꎬ防止因电动自行车充电造成的火灾ꎬ具有

很好的应用价值ꎮ 截至 ２０２０ 年ꎬ已覆盖全国 ２６
个省份ꎬ近 １００ 个城市ꎬ１ ０００ 多个社区ꎬ据用户反

馈和数据统计ꎬ系统运行稳定、可靠ꎮ
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