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摘要: 提出一种基于 ＱＲ码(ｑｕｉｃｋ ｒｅｓｐｏｎｓｅꎬ快速响应)模块边界多方向偏移的信息植入及提取方法ꎬ
应用于 ＱＲ 码编码信息认证中ꎮ 该方法具有较高的容量、较强的抗干扰能力ꎬ适用于通过数字媒体、
印刷媒体传播的 ＱＲ码场景ꎮ 通过植入数据容量评估实验和裁剪攻击实验验证了方法的有效性ꎮ
关键词: ＱＲ码ꎻ信息安全ꎻ编码信息认证ꎻ数字签名
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　 　 随着移动智能终端和互联网技术的迅猛发

展ꎬ二维条码以空前的速度占领了信息时代的至

高点ꎮ 作为二维条码技术的典型代表ꎬ快速响应

(ｑｕｉｃｋ ｒｅｓｐｏｎｓｅꎬＱＲ)码被广泛应用于各行各业ꎬ
从移动支付[１]到身份认证[２－３]ꎮ 人们在享受 ＱＲ
码带来的便捷服务时ꎬ对敏感信息的安全问题却

感到不安ꎬ因为任何人都可以通过遵循开放标准

的解码软件轻松获取标准 ＱＲ码的编码信息ꎮ 因

此ꎬ如何实现 ＱＲ码编码信息的篡改检测ꎬ是一个

值得研究的问题ꎬ具有重要的社会和经济价值ꎮ
与直接加密编码信息或将认证信息与编码信

息一同编码的传统方法不同ꎬ在基于 ＱＲ 码模块

边界多方向偏移的信息植入与提取方法中ꎬ编码

信息的数字签名将通过所提出的植入方法与 ＱＲ
码一同分发ꎬ并在解码的同时被提取出来用于编

码信息的篡改检测ꎮ

１　 国内外相关工作

１.１　 ＱＲ 码

ＱＲ码是目前应用最为广泛的二维条码技术

之一ꎬ具有较高的编码容量、较小的打印尺寸、丰
富的编码字符集、强大的自纠错能力、任意角度可

读等特点ꎮ 尽管 ＱＲ 码具有诸多优点ꎬ但其遵循

开放设计原则因而没有对编码信息的安全性做出
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明确规定ꎬ加之制作和传播成本极为低廉ꎬ使其常

常成为不法分子的攻击目标ꎮ 文献[４]深入分析

了与 ＱＲ码有关的信息安全问题ꎮ
１.２　 现状分析

针对 ＱＲ码的信息安全问题ꎬ国内外学者纷

纷给出了不同的解决方案ꎮ 其中ꎬ传统方法包括

利用各种加密技术对编码信息进行加、解密[５－８]

以确保编码信息的安全性ꎬ该方法虽有效ꎬ但需要

对终端用户(即执行解码操作的用户)进行身份

认证ꎮ 让编码信息不可见虽可以实现其认证功

能ꎬ却有悖认证信息公开的原则ꎮ 另外有一类问

题的关注点是实现与 ＱＲ 码所关联对象的认

证[９]ꎬ而非研究涉及的 ＱＲ 码自身编码信息的认

证研究ꎮ 在不改变编码信息的情况下ꎬＹａｏ 等

人[１０]提出利用第三方知识库实现编码信息的认

证ꎮ 显然ꎬ该方法对第三方知识库的依赖性是其

主要的局限所在ꎮ
另一种思路是使用额外的认证信息(例如消

息认证码、数字签名)来实现编码信息的防伪ꎬ其
关键在于设计切实有效的认证信息分发策略ꎮ 现

有方法虽未对编码信息进行修改ꎬ但大多将认证

信息同样编码到 ＱＲ 码中[１１－１２]ꎬ而编码信息的增

加往往意味着编码容量需求的增加ꎬ以及解码效

率的降低ꎮ 与之相比ꎬ空间域[１３－１４] 以及频率

域[１５]数字水印技术可以在不改变给定 ＱＲ 码编

码内容的条件下实现认证信息的植入ꎮ 前者的缺

点是不能用于印刷媒体传播的 ＱＲ 码ꎬ因为数字

水印信息无法在经历打印、扫描操作之后正确还

原ꎻ后者的计算开销对于计算资源和电力储备有

限的移动设备非常不利ꎮ
除使用传统的数字水印技术进行数据植入

外ꎬＢａｒｍａｗｉ 等人[１４]以牺牲 ＱＲ 码自身纠错能力

为代价提出了一种基于模块操作的数据植入方

法ꎬ其植入容量为纠错码字容量的 １ / ２ꎮ 在文献

[１４]方法的基础上ꎬＬｉｎ 等人[１６]提出了一种植入

容量更优的私密信息分发方法ꎮ 文献[１７]通过

对 Ｌｉｎ 等人的方法进行分析研究得出结论ꎬ其信

息植入容量取决于所采用 ＱＲ 码纠错码的长度ꎮ
文献[１８]认为ꎬ由于采用 ＬＳＢ 方法进行数据植

入ꎬＬｉｎ等人所提出的方法确实较之前的方法具

有更高的植入容量ꎮ 但同时ꎬ文献[１９]也指出ꎬ
由于使用标准 ＱＲ 码中的部分模块进行信息植

入ꎬ该信息植入方法是以牺牲标准 ＱＲ 码的纠错

能力为代价的ꎮ
受上述方法的启发ꎬ提出一种基于模块边界

多方向偏移的信息植入及提取方法ꎬ并将其应用

于 ＱＲ码编码信息的认证ꎮ 本方法具有植入信息

容量高、抗干扰能力强等优点ꎬ适用于通过数字媒

体、印刷媒体传播的 ＱＲ码场景ꎮ

２　 提出方法

２.１　 问题描述及解决思路

给定原始信息 Ｅ１ꎬ遵照开放标准(如 ＩＳＯ /
ＩＥＣ １８００４:２００６[２０]等)对 Ｅ１ 进行编码得 ＱＲ 码ꎬ
令其为 Ｑ１ꎮ Ｑ１ 通过印刷、互联网等媒体进行分

发以后被终端用户获取ꎬ令用户获得的 ＱＲ 码为

Ｑ２ꎬ解码所得信息为 Ｅ２ꎮ “ＱＲ码编码信息认证”
问题可以理解为:如何有效实现 ＱＲ 码编码信息

的认证ꎬ即确认 Ｅ２ 是否与 Ｅ１ 一致ꎮ 以此为动

机ꎬ提出一种基于数字签名植入的 ＱＲ 码编码信

息认证框架ꎬ核心方法为基于模块边界多方向偏

移的信息植入及提取ꎬ以实现认证信息和 ＱＲ 码

的关联ꎬ主要针对的问题包括(１)信息植入阶段

的容量设计方法ꎬ以保证大容量的植入需求ꎻ(２)
信息提取阶段的纠错机制设计ꎬ以保证方法的鲁

棒性ꎮ
本方法基于以下观察:标准 ＱＲ 码是由一系

列随机排列的黑、白模块构成的矩形区域ꎬ不同色

块之间存在一条明显的分界线ꎮ 如赋予某些分界

线以“偏移”能力ꎬ则可通过其偏移或非偏移来表

达二进制 ０ 或者 １ꎮ 这些分界线称作可偏移边

界ꎬ并定义如下:
定义 １　 可偏移边界

对于 ＱＲ 码 Ｑ 中任意两相邻模块 Ｍ１ 和 Ｍ２
之间的边界 ｂ来说ꎬ当且仅当Ｍ１、Ｍ２代表 Ｑ中不

同的二进制信息(或者说具有不同的颜色)时 ｂ
为可偏移边界ꎮ

假设图 １(ａ)中的黑、白矩形区域为某 ＱＲ 码

中两相邻模块ꎬ则箭头所指位置即为满足定义 １
的一个可偏移边界ꎬ其“偏移”行为定义如下:

定义 ２　 边界偏移

对于可偏移边界 ｂ来说ꎬ令Ｍ１和Ｍ２为定义 ｂ
的两个 ＱＲ 码模块ꎬＣ (Ｍ１)表示 Ｍ１ 的颜色ꎬＲ
(Ｍ２)为包含于Ｍ２中且与 ｂ 相邻的局部区域ꎬ那么

边界 ｂ 在从 Ｍ１至 Ｍ２方向上的偏移 Ｏ(ｂꎬＭ１Ｍ２→)
被定义为将 Ｒ(Ｍ２)的颜色更改为 Ｃ(Ｍ１)ꎮ

０６２
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定义 ２所述的 Ｒ(Ｍ２)选取问题ꎬ在实际操作

中可以有多种设计方案ꎮ 其共同的步骤为对每个

模块进一步作 ３×３ 等分ꎬ如图 １(ａ)中 Ｂ０－Ｂ８ 和

Ｗ０－Ｗ８所示ꎮ 差别在于:对只存在一个方向偏

移的情况来说ꎬ将 Ｒ(Ｍ２)设计为如图 １ 中区域

Ｗ１、Ｗ８和 Ｗ７的合集(此时 Ｗ０－Ｗ８为 Ｍ２)ꎮ
定义 ３　 二进制 ０ / １数据植入或提取

对于可偏移边界 ｂ 来说ꎬ在某个方向上植入

(或提取)二进制信息 １被定义为在该方向上对 ｂ
执行边界偏移(或检测到存在边界偏移)ꎻ在某个

方向上植入(或提取)二进制信息 ０ 被定义为在

该方向上不执行边界偏移(或检测到不存在边界

偏移)ꎮ
在上述定义的基础上ꎬ提出信息植入和提取

方法:根据定义 １ 找到给定标准 ＱＲ 码的可偏移

边界集合 Ｂꎻ根据定义 ３ 将给定二进制信息应用

于 Ｂ中特定的可偏移边界以实现信息植入ꎬ或者

通过检测 Ｂ 中特定可偏移边界的偏移状态以实

现信息提取ꎮ 例如ꎬ在图 １( ｂ)中ꎬ可以通过置

Ｗ１、Ｗ８和Ｗ７为黑色来植入 １ꎻ通过保留Ｗ１、Ｗ８
和 Ｗ７为白色来植入数值 ０ꎮ

图 １　 可偏移边界及其信息植入方法展示

Ｆｉｇ.１　 Ｂｏｕｎｄａｒｙ ｏｆｆｓｅｔ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｅｍｂｅｄｄｉｎｇ ｍｅｔｈｏｄ

值得指出的是ꎬ本方法的可行性是建立在以

下几点假设的基础上:(１)ＱＲ码模块所对应的区

域通常大于 １ 个像素大小ꎻ(２)在保证模块中心

位置像素不变的情况下对其他区域进行修改ꎬ通
常不会影响 ＱＲ 码编码信息的正常读取[２１]ꎻ(３)
可偏移边界的数量是稳定的ꎮ 其中ꎬ假设(１)用
于保证模块能够进一步细分ꎮ 鉴于过小的模块将

导致识别效率偏低的问题ꎬ假设(１)在实际应用

中是普遍存在性ꎮ 假设(２)用于保证模块边界偏

移不会影响原始 ＱＲ 码的正常读取ꎬ其论证可参

考文献[２１]ꎻ假设(３)用于为植入数据的容量提

供保证ꎬ其有效性可由 ＱＲ 标准所定义的掩码

(Ｍａｓｋ)操作予以证实[２０]ꎬ该操作确保标准 ＱＲ码

中不同色块在数量和空间分布上较为平均ꎬ而可

偏移边界即与之相关ꎮ
２.２　 信息植入方法

２.２.１　 容量设计

植入容量是信息植入方法设计中的一个重要

问题ꎬ为获得更多的植入容量ꎬ可以将图 １(ｂ)所
示单方向偏移情况扩展至多方向ꎮ 这是由于矩形

模块存在 ４条边ꎬ所以模块边界偏移可以同时出

现在上下左右 ４ 个方向上ꎮ 显然ꎬ多方向偏移比

单方向偏移能够表达更多的二进制数ꎬ即提供更

大的植入容量ꎮ
为应对可偏移边界在两个相反方向上同时存

在可偏移性的情况ꎬ将使用如图 ２ 所示的方案来

替代图 １ 方案ꎮ 即使用 Ｗ１ 和 Ｂ５ 分别表示定义

２中所述向右和向左方向上的“局部区域”ꎬ其颜

色是否改变依植入信息的不同而异ꎮ

图 ２　 多方向信息植入方法展示

Ｆｉｇ.２　 Ｍｕｌｔｉｄｉｒｅｃｔｉｏｎａｌ ｉｎｆｏｒｍａｔｉｏｎ ｅｍｂｅｄｄｉｎｇ ｍｅｔｈｏｄ

在有多个可偏移方向可选的情况下采用哪几

个方向进行偏移是实际应用中遇到的另一个问

题ꎮ 显然ꎬ这是一个排列组合问题ꎬ一共有 Ｎ(Ｎ
满足公式 １)种可能性ꎮ

Ｎ ＝∑
ｎ

ｉ ＝ １
ｃｉｎ (１)

１６２
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其中 ｎ 表示可偏移的方向数ꎬｃｉｎ 表示从 ｎ 个方向

中取 ｉ个方向的组合ꎮ 本例中ꎬｎ ＝ ４ꎬ即上下左右

四个方向ꎬ因此 Ｎ ＝ １５ꎬ 且每一种可能性对应于

不同的植入容量ꎮ
受 ＱＲ码中版本和纠错等级设计的启发ꎬ按

照上述多方向偏移可能性以及等级越高、容量越

大的原则将植入容量划分为 １５个等级ꎬ供用户以

选择的权力ꎮ
２.２.２　 方法流程

如图 ３ 所示ꎬ给定 ＱＲ 码 Ｑ１ꎬ二进制植入信

息 Ｓ１ꎬ首先按照定义 １ 识别 Ｑ１ 中所有的可偏移

边界 Ｂꎬ然后采取相关措施防止植入数据溢出ꎮ
具体来说ꎬ令 ＣＢ为可偏移边界的个数ꎬＬＳ１为 Ｓ１的

长度ꎬ那么只要 ＣＢ不小于 ＬＳ１ꎬ就可以继续执行下

一步骤ꎻ否则ꎬ需要通过提升 ＱＲ码版本等方式获

得更大的植入容量ꎮ 接下来ꎬ从头到尾依次遍历

Ｓ１中的每一个二进制数ꎬ并依照定义 ３ 所述的规

则在对应的可偏移边界位置逐个进行植入ꎬ直至

Ｓ１中的所有数都遍历完为止ꎮ 为保证后续植入

信息提取的顺利进行ꎬ在信息植入环节将引入纠

错编码环节ꎮ 任意一种块码(ｂｌｏｃｋ ｃｏｄｅ)技术都

可用作纠错编码ꎬＲＳ编码即其中的典型代表ꎮ 图

４展示了该方法的效果ꎬ其中左侧是给定的标准

ＱＲ码ꎬ中间是在向右和向下两个方向上植入信

息后的结果ꎬ右侧对两者的差异进行了标记ꎮ

图 ３　 基于多方向偏移的信息植入方法流程图

Ｆｉｇ.３　 Ｗｏｒｋｆｌｏｗ ｏｆ ｔｈｅ ｍｕｌｔｉｄｉｒｅｃｔｉｏｎａｌ ｏｆｆｓｅｔ ｂａｓｅｄ ｉｎｆｏｒｍａｔｉｏｎ ｅｍｂｅｄｄｉｎｇ ｍｅｔｈｏｄ

图 ４　 植入效果展示

Ｆｉｇ.４　 Ｅｍｂｅｄｄｉｎｇ ｒｅｓｕｌｔ

２.３　 信息提取方法

２.３.１　 纠错机制设计

对上述多级偏移方式所植入的信息进行提取

并非简单的逆向操作ꎬ因为即使在未遭受恶意攻

击的情况下ꎬ噪声、遮挡、污损等干扰也会导致终

端用户获取的 ＱＲ 码遭到破坏ꎮ 标准 ＱＲ 码中采

用 ＲＳ 纠错机制来保障数据的正确性ꎬ本方法同

样将利用纠错码技术ꎬ但面临的问题比标准 ＱＲ
码多ꎮ

本方法面临的挑战在于:既要考虑 ＥＲＡ(Ｅｒａ￣
ｓｕｒｅꎬ即将 ０识别为 １或者将 １识别为 ０)错误ꎬ又
要应对 ＥＲＲ(Ｅｒｒｏｒꎬ即数据位丢失ꎬ例如由于遮挡

等原因错将图 ５中左侧实心箭头所示的 ４位数据

识别为右侧实心箭头所示的 ２ 位数据)错误ꎮ 标

２６２
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准 ＱＲ码只需要考虑 ＥＲＡ 错误ꎬ因为一旦确定其

版本和尺寸ꎬ就可以获得其模块大小ꎬ亦即编码数

据的长度不会丢失ꎮ 植入信息提取的关键是识别

可偏移边界及其偏移情况ꎮ 一旦有一个偏移边界

没有被正确识别到ꎬ就会产生一个 ＥＲＲꎮ 例如ꎬ
图 ５ 左为标准 ＱＲ 码中 ５ 个黑白相间、左右相邻

的模块ꎬ假设由于遮挡干扰的发生ꎬ所识别到的对

应模块如图 ５ 右侧所示ꎬ此时 ＱＲ 码编码信息的

总位数并没有变ꎬ仅产生 １ 个 ＥＲＡ(右侧空心箭

头标识)ꎮ 相比之下ꎬ由于部分可偏移边界的消

失ꎬ原本嵌入的 ４ 位二进制数(左侧箭头标识ꎬ从
左向右单向偏移)最终只识别到 ２ 位(右侧实心

箭头标识)ꎬ即产生 ２ 个 ＥＲＲꎮ 与此同时ꎬ记 ｔ 为
ＲＳ纠错码的长度ꎬ就可纠错的数量来说ꎬＥＲＡ 与

ＥＲＲ的上限分别为 ｔ 和 ⌊ ｔ / ２」 ꎮ 也就是说ꎬ在 ＲＳ
码长度确定的情况下ꎬＥＲＲ 对纠错能力的消耗更

大ꎮ 因此单纯依靠 ＲＳ 码来实现纠错很难达到理

想的效果ꎮ
为增强方法的纠错能力ꎬ提出一种准确识别

携带植入信息 ＱＲ 码中所有可偏移边界的方法ꎬ
以消除所有的 ＥＲＲꎬ具体流程如下:
２.３.２　 方法流程

如图 ６所示ꎬ令 Ｑ２表示终端用户获取到的携

带植入信息的 ＱＲ 码ꎬ从中解码得到 Ｅ２ꎬ本方法

的纠错策略是:重新对 Ｅ２ 进行编码ꎬ得到标准

ＱＲ码 Ｑ１' ꎬ从 Ｑ１'中(而非 Ｑ２ 中)获取所有的可

偏移边界 Ｂ' ꎬ然后结合 Ｂ'以及 Ｑ２来提取植入信

息 Ｓ２ꎬ最后采用植入信息环节相同的纠错码技术

对 Ｓ２进行纠错ꎬ实现植入信息的准确提取ꎮ
值得说明的是ꎬ上述流程中借助了标准 ＱＲ

的纠错机制ꎬ从而保证 Ｂ'与 ２.２.２ 节所述的 Ｂ 一

致ꎮ 因此ꎬ方法以标准 ＱＲ码的正常解码为前提ꎬ
这也正好切合本研究实现编码信息认证的出发

点ꎬ因为在编码信息无法正常获取的情况下谈其

认证是毫无意义的ꎮ 另外ꎬ Ｓ２中虽然消去了所有

的 ＥＲＲꎬ但可能存在 ＥＲＡꎬ因此最后仍然需要对

其进行纠错处理ꎮ

图 ５　 同一遮挡攻击下标准 ＱＲ 码的消除错误与本方法的数据位丢失错误比较

Ｆｉｇ.５　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｅｒａｓｕｒｅ ｅｒｒｏｒ ｆｏｒ ｓｔａｎｄａｒｄ ＱＲ ｃｏｄｅ ａｎｄ ｔｈｅ ｍｉｓｓｉｎｇ ｄｉｇｉｔｓ ｅｒｒｏｒ ｆｏｒ
ｔｈｉｓ ｍｅｔｈｏｄ ｕｎｄｅｒ ｔｈｅ ｓａｍｅ ｏｃｃｌｕｓｉｏｎ ａｔｔａｃｋ

图 ６　 多方向偏移植入信息提取流程图

Ｆｉｇ.６　 Ｗｏｒｋｆｌｏｗ ｏｆ ｔｈｅ ｅｘｔｒａｃｔｉｏｎ ｏｆ ｍｅｓｓａｇｅ ｅｍｂｅｄｄｅｄ ｂｙ ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｕｌｔｉｄｉｒｅｃｔｉｏｎａｌ ｏｆｆｓｅｔ

２.４　 编码信息认证框架

基于上述多级偏移的信息植入及提取方法来

实现 ＱＲ 码编码信息的认证功能ꎬ其主要流程如

图 ７所示ꎮ 给定 ＱＲ 码 Ｑ１ꎬ其编码信息为 Ｅ１ꎬ为
实现编码信息的认证ꎬ在生成环节将对 Ｅ１ 进行

签名操作(包括生成摘要及其加密)ꎬ并将得到的

签名信息通过所提出的方法植入 Ｑ１ 中ꎮ 然后该

带签名信息的 ＱＲ码将进入传播环节直至其被终

端用户获取到ꎮ
由于传播环节的未知性ꎬ令获取到的 ＱＲ 码

为 Ｑ２ꎬ通过常规解码方法将得到编码信息 Ｅ２ꎮ
在认证环节ꎬ将 Ｅ２与 Ｅ１的一致性问题转化为摘

３６２



福建工程学院学报 第 １７卷

要 Ｄ１和 Ｄ２的一致性问题予以解决ꎬ其中 Ｄ１、Ｄ２
分别是对 Ｅ２ 进行哈希和对 Ｑ２ 中的签名信息解

密所得到的ꎮ 一方面ꎬ数字签名技术确保了该认

证方法的有效性ꎬ另一方面ꎬ所提出的多级偏移信

息植入方法为植入高容量的认证信息及其准确提

取提供了可靠的解决方案ꎮ

图 ７　 基于多级偏移植入数字签名的 ＱＲ 码编码

信息认证方法框架

Ｆｉｇ.７　 Ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｆｒａｍｅｗｏｒｋ ｏｆ ｅｎｃｏｄｅｄ ｍｅｓｓａｇｅ
ｏｆ ＱＲ ｃｏｄｅ ｂａｓｅｄ ｏｎ ｈｉｅｒａｒｃｈｉｃａｌ ｏｆｆｓｅｔ ｄｉｇｉｔａｌ

ｓｉｇｎａｔｕｒｅ ｅｍｂｅｄｄｉｎｇ

３　 实验

为验证所提出方法的可行性和有效性ꎬ进行

了各种类型的实验ꎬ主要对其中的植入数据容量

评估和裁剪攻击测试结果进行阐述和讨论ꎮ
３.１　 实验数据及环境

实验是在一台具有 Ｉｎｔｅｌ Ｃｏｒｅ ｉ５ ( ３. ３ Ｈｚ)
ＣＰＵ、８Ｇ内存的普通台式电脑上进行的ꎬ编程环

境为 ＭＡＴＬＡＢꎮ 实验采用 ＺＸｉｎｇ 库的标准 ＱＲ 码

编码和解码ꎬ其编码信息、植入信息均为随机生

成ꎬＱＲ码的个数、编码 /植入信息的长度、纠错等

级等设置因实验目的不同ꎮ
３.２　 植入数据容量评估

植入容量的大小是衡量数据植入算法的核心

指标之一ꎮ 该方法的植入容量与给定的 ＱＲ 码模

块分布及所使用的方向数有关ꎮ 为保证评估的客

观性ꎬ随机生成 ４ ０００个标准 ＱＲ码作为输入信息

(其编码信息由包含于 ＡＳＣＩＩ 码中的字符组成ꎬ长
度在 ９~２ ９００之间的ꎬ覆盖所有 ４个纠错等级以及

４０个版本号)ꎬ分别测试使用 １、２、３、４个方向进行

信息植入情况下的植入容量(分别记为“本方法－
１、２、３、４”)ꎮ 以给定 ＱＲ码的编码信息容量(单位

为比特)为基准ꎬ将该方法与 Ｂａｒｍａｗｉ 等人[１４]的方

法及 Ｌｉｎ等人[１６]的方法进行比较ꎬ其结果绘制于

图 ８中ꎮ 可见ꎬ以植入容量作为衡量标准ꎬ该方法

明显优于另外两种方法ꎮ 如果使用 ２ 个方向进行

信息植入ꎬ该方法将具备与 ＱＲ码编码信息相当的

容量ꎻ如果采用 ４个方向进行植入ꎬ该方法的平均

植入容量是 ＱＲ码编码容量的 ２.２倍、Ｌｉｎ等人方法

的 ６.４倍、Ｂａｒｍａｗｉ等人方法的 ６.７倍ꎮ

图 ８　 植入容量的比较

Ｆｉｇ.８　 Ｃｏｍｐａｒｉｓｏｎｓ ｏｆ ｔｈｅ ｅｍｂｅｄｄｉｎｇ ｃａｐａｃｉｔｙ

３.３　 裁剪攻击实验

为测试方法的鲁棒性ꎬ进行了两组裁剪攻击

实验ꎮ 鉴于所提出的纠错方法是建立在 ＱＲ码自

身纠错机制的基础上ꎬ因此实验对象选取为纠错

等级 Ｈ(即最高等级)、版本号 ４ 的 １ ０００ 个标准

ＱＲ码ꎮ 为模拟 ＱＲ 码在实际应用中可能遭遇的

各种遮挡情况ꎬ在第一组实验中ꎬ使用以图 ９所示

为代表的裁剪攻击进行测试ꎬ实验结果表明本方

法具有良好的植入信息提取能力ꎮ

４６２
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图 ９　 裁剪攻击示例

Ｆｉｇ.９　 Ｄｅｍｏｎｓｔｒａｔｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｋｉｎｄｓ ｏｆ ｏｃｃｌｕｓｉｏｎ ａｔｔａｃｋｓ

　 　 为进一步量化方法的纠错性能ꎬ在第二组实

验中ꎬ将 ３５２比特的信息(其中 １２８比特为有效信

息ꎬ其余为纠错码)植入给定的 １ ０００ 个 ＱＲ 码

中ꎮ 然后将遮挡区域定义为不同尺寸(占 ＱＲ 码

图片面积从 ５％至 ３０％不等)的矩形区域ꎬ同时将

其以滑动窗口的形式依次遮盖 ＱＲ 码的不同区

域ꎬ然后执行提取操作ꎬ并通过公式 ２计算得到植

入信息提取的成功率 Ｒ ꎮ

Ｒ ＝
Ｎｃｏｒ
Ｎｔｏｔ

× １００％ (２)

其中 Ｎｃｏｒ 是植入信息被成功提取的次数ꎬ Ｎｔｏｔ 是窗

口滑动的次数ꎮ 最终的平均成功率 Ｒａｖｇ是对１ ０００
个 ＱＲ码进行测试所得结果的平均值ꎮ

表 １展示了在不同方向上进行植入的提取成

功率结果ꎬ该结果是在对应 ＱＲ码能够成功解码的

前提下得到的ꎮ 此外ꎬ表中还记录了相同实验情况

下ꎬ对应 ＱＲ码自身编码信息解码的成功率ꎬ用以

作为本方法成功率的参照基准ꎮ 从表 １可知ꎬ遮挡

面积越小ꎬ植入信息提取的成功率越高ꎮ 另外ꎬ由
于使用 １个方向进行植入较 ４个方向的植入数据

分布更为分散ꎬ因此提取的成功率也更高ꎮ

４　 结语

提出一种基于多级模块边界偏移的信息植入

和提取方法ꎬ将其与数字签名技术相结合ꎬ可以在

不改变给定 ＱＲ 码编码信息的情况下ꎬ实现 ＱＲ
码编码信息的篡改检测功能ꎬ从而保证用户的财

产信息安全ꎮ 该方法的创新点在于:１)提出了一

种多级模块边界偏移的 ＱＲ 码信息植入方法ꎻ２)
实现了一种有效应对数据位丢失错误的纠错策

略ꎻ３)将信息植入和提取方法与数字签名技术相

结合ꎬ构建出一套 ＱＲ 码编码信息认证框架ꎮ 通

过实验验证了方法的可行性和有效性ꎮ 但受限于

ＱＲ码自身纠错性能ꎬ该方法中植入信息的提取

成功率仍有待进一步提升ꎬ需要更加深入研究ꎮ

表 １　 不同摘挡尺寸情况下的植入信息平均提取成功率

Ｔａｂ.１　 Ａｖｅｒａｇｅ ｓｕｃｃｅｓｓ ｒａｔｅ ｆｏｒ ｅｍｂｅｄｄｅｄ ｍｅｓｓａｇｅ
ｅｘｔｒａｃｔｉｏｎ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｓｉｚｅｓ ｏｆ ｏｃｃｌｕｓｉｏｎ

遮挡面积 / ％
Ｒａｖｇ / ％

１个方向 ４个方向 标准 ＱＲ码

５ １００.００ １００.００ ９０.７０

１０ １００.００ ９９.３７ ８７.９６

１５ ９０.０９ ５５.５１ ７６.５８

２０ ５２.０２ ８.０７ ３８.５５

２５ ３５.８５ ０.５３ ３.５７

３０ ０.００ ０.００ ０.００
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