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基于区块链技术的数字资产确权交易模型研究

张婷
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摘要: 针对传统数字资产版权登记、签权、授权、交易等问题ꎬ提出基于区块链技术的数字资产确权交

易模型ꎻ研究并设计该模型的逻辑结构及模型中数字签名、版权注册、区块链智能合约等模块的流程

设计ꎻ在模型关键模块流程设计的基础上ꎬ重点结合数字签名技术、区块链智能合约、非对称数字加密

等技术和相关的算法ꎬ实现了基于区块链技术的数字资产确权交易模型ꎮ 最后ꎬ通过实验验证了模型

中数字签名身份验证及数字内容解密算法的安全性和相关性能ꎮ
关键词: 区块链ꎻ数字资产ꎻ 确权交易ꎻ 智能合约
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　 　 当前ꎬ互联网发展从信息互联网迈入价值互

联网阶段ꎬ数据资源成为国家核心战略资产和社

会财富ꎮ 然而数字空间的可扩展性、可复制性和

多维可塑造性等特征在提供蕴藏海量财富可能性

的同时也给网络侵权行为带来了极大的便利ꎮ 网

络侵权行为的广泛性和严重性也引起了政府的高

度重视ꎮ «国民经济和社会发展第十三个五年规

划纲要»对有效打击侵权ꎬ强化尊重原创、遵守法

律和促进产业创新、保护产权等做出了明确具体

的部署ꎮ ２０１６年 ６ 月ꎬ国务院在«促进科技成果

转移转化行动方案»中强调为促进科技成果转化

和技术转移ꎬ加快科技成果与资本的有效对接ꎬ应
加强“互联网＋”融合重点领域的知识产权服务ꎬ
提升产业创新发展能力ꎮ ２０１７年 ２月ꎬ国家新闻
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出版广电总局在印发的«版权工作“十三五”规
划»突出强调网络领域版权监管ꎬ推进网络环境

下确权、授权和交易规则等顶层设计ꎬ构建版权产

业又好又快发展格局[１]ꎮ 数字资产无法确定权

利归属ꎬ也就无法进行交易ꎬ大数据产业的价值也

就无法开发ꎮ 因此ꎬ数字资产确权机制的研究不

仅顺应政府决策ꎬ而且能够促进数字资产的良性

交易ꎬ是一项既利当前又利长远的重要举措ꎮ
传统的版权保护方法都是集中登记式的ꎬ本

质上是一种权威管理机构授权的中心化的版权管

理机制ꎬ存在确权难、盗版严重、公开性差、维权成

本高等问题ꎮ 区块链具有防篡改、可信任、去中心

化、分布式、可靠性等特点ꎬ对于价值互联网时代

的物质和服务增值、数字资产增值、社会价值体系

重构等具有巨大的潜力ꎬ越来越受到政府机关和

科技组织的重视[２]ꎮ ２０１６ 年 １０ 月ꎬ工信部发布

了«中国区块链技术和应用发展白皮书»ꎬ指出使

用区块链技术ꎬ可以通过时间戳、哈希算法证明一

段文字、视频、音频等存在性、真实性和唯一性ꎮ
一旦在区块链上被确权ꎬ数字资产的后续交易都

会被实时记录ꎬ并可追溯、可追踪ꎬ这也为司法取

证提供了一种强大的技术保障和结论性证据[３]ꎮ
综上所述ꎬ中国面向大数据环境下的数字资

产版权保护机制还处于探索阶段ꎮ 本课题在分析

数字资产权利属性以及其对数字化经济良性发展

重要性的基础上ꎬ针对数字资产版权保护的特点ꎬ
探讨新型保护技术ꎬ构建数字资产确权交易模型ꎬ
为政府部门制定数字资产相关管理制度、政策等

提供依据ꎮ 将区块链理解为一项针对数据进行可

信化处理的底层技术ꎬ探索其在数字资产版权保

护领域的发展前景ꎮ
本课题针对目前数字资产版权确权、授权、交

易等问题ꎬ提出并设计基于区块链的数字化版权

资产确权交易模型ꎬ如图 １所示ꎮ
该模型将数字资产的生命周期ꎬ分为登记、签

权、交易、支付 ４个过程ꎮ 资产的登记确权作为整

个模型中相对前端的一环ꎬ它主要通过将数字资

产的创作者信息、内容信息、创作时间信息以及初

始传播信息通过加密解密算法换算和抽象ꎬ形成

缩略数字信息ꎬ记录在区块链中ꎬ使得所有数字内

容能够简单、快捷、低成本的完成原创版权登记ꎮ
版权创建者与产品使用者ꎬ通过区块链智能合约

进行版权购买赎回及购买支付ꎬ购买完成结果返

回第三方ꎮ

图 １　 基于区块链技术的数字资产版权确权模型

Ｆｉｇ.１　 Ｍｏｄｅｌ ｏｆ ｄｉｇｉｔａｌ ａｓｓｅｔｓ’ｃｏｐｙｒｉｇｈｔｃｏｎｆｉｒｍａｔｉｏｎ ａｎｄ
ｔｒａｎｓａｃｔｉｏｎ ｂａｓｅｄ ｏｎ ｂｌｏｃｋ ｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ

１　 国内外研究现状

随着互联网技术不断发展和完善ꎬ在提升数

字资产供应链价值的同时ꎬ也对数字资产版权保

护问题提出了更高的要求ꎮ
１.１　 现有的数字资产版权保护方法及其局限性

目前ꎬ在网络化时代ꎬ数字版权授权需求量激

增ꎬ而现行的版权管理机制具有过程复杂、成本较

高、效率较低等特点ꎬ已明显无法适应互联网时代

数字版权贸易的要求ꎮ 首先ꎬ传统的版权保护技

术通常采用简单的加解密方式ꎬ而这种简单解密

方式并不能实现对数字内容的全方面保护ꎬ具有

一定的局限性ꎮ 其次ꎬ传统的版权保护方法不仅

不够精确、容易出错ꎬ而且没有严格可信的可追溯

性ꎬ给调查取证带来许多问题ꎮ 再者ꎬ传统的版权

保护方法面临确权时效性、数据分散性及交易的

不透明性ꎬ当使用者将数字产品加工后继续交易ꎬ
后续使用者并不能明确作品的权利所属等问题ꎬ
并且传统的版权保护都是集中登记式的ꎬ本质上

是一种权威管理机构授权的中心化的版权管理机

制ꎬ存在确权难、盗版严重、公开性差、维权成本高

等问题[４]ꎮ
１.２　 区块链技术应用现状研究

２００８年ꎬ随着比特币的发行及其创立者中本

聪的论文«比特币:一个 Ｐ２Ｐ 电子现金系统»的发

表ꎬ区块链作为比特币系统的底层核心技术开始

进入人们的视野ꎮ 区块链技术的应用已延伸到物

联网、智能制造、供应链管理、数字资产交易等多

个领域[５]ꎮ
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区块链是由区块有序链接起来形成的一种数

据结构ꎬ其中区块是指数据的集合ꎬ相关信息和记

录都包括在里面ꎬ是形成区块链的基本单元ꎬ每个

区块由区块头和区块主体组成[６]ꎮ 一般而言ꎬ区
块链技术包含分布式账本技术、共识机制技术、智
能合约技术和密码学技术ꎮ 分布式账本技术本质

上是一种可以在多个网络节点、物理地址 或组织

构成的网络中进行数据分享、同步和复制的去中

心化数据存储技术ꎮ 共识机制是指多方参与的节

点在预设规则下ꎬ通过多个节点交互对数据、行为

或流程达成一致的过程ꎬ其中共识算法是关键ꎮ
密码学技术是信息技术的基石ꎬ在区块链中ꎬ信息

的传播按照公私钥这种非对称数字加密技术来实

现交易双方的互相信任[７]ꎮ

２　 基于区块链技术的数字资产确权
交易模型设计

２.１　 模型的逻辑层设计

图 １确权交易模型中ꎬ将数字资产的生命周

期ꎬ分为登记、签权、交易、支付 ４个过程ꎻ其中ꎬ区
块链签权与区块链智能合约是核心业务ꎮ 该模型

的逻辑层分为大数据基础设施、区块链端、服务

端、应用端、交易端、监管端ꎮ 应用端主要完成用

户及资产的登记与注册、版权授权及分发控制ꎻ交
易层完成版权的购买及赎回、收益确认及支付ꎻ服
务端完成资产及权限管理、用户及资产信息的隐

私保护ꎻ大数据基础设施主要完成数据主体确权、
数据存储、区块链数据云存储服务、监管端完成应

用端监控、模型池监控、数据源监控、交易规则监

管等[８]ꎮ 模型的逻辑层设计如图 ２所示ꎮ
２.２　 区块链登记签权

数字资产的登记确权作为整个模型中相对前

端的一环ꎬ它主要通过将数字资产的创作者信息、
内容信息、创作时间信息以及初始传播信息通过

加密解密算法换算和抽象ꎬ形成时间戳的缩略数

字信息ꎬ记录在区块链中ꎬ使得所有数字内容能够

简单、快捷、低成本的完成原创版权登记[９]ꎮ 区

块链登记确权这一核心业务主要包含给用户签发

数字证书、给数字资产添加水印、生成时间戳保存

在区块链中 ３个关键环节ꎮ 由于区块链是由区块

有序链接起来形成的一种数据结构ꎬ区块是形成

区块链的基本单元ꎬ每个区块由区块头和区块主

体组成ꎮ 故此ꎬ区块链的每个区块头中将保存的

是资产的时间戳缩略信息ꎬ后期各个资产的识别

是通过它的时间戳缩略信息进行识别的[１０]ꎮ

图 ２　 模型的逻辑层设计

Ｆｉｇ.２　 Ｄｅｓｉｇｎ ｏｆ ｔｈｅ ｍｏｄｅｌ’ｓ ｌｏｇｉｃ ｌｅｖｅｌｓ

２.２.１　 用户数字证书的签发

在数字证书的签发流程中ꎬ用户通过模型应

用端进行登录和注册ꎬ并在系统中发出申请证书

的请求ꎻ数字证书认证中心向密钥管理中心请求

加密密钥、签名密钥及签名验证算法ꎻ密钥管理中

心生成加密密钥ꎻ认证中心对用户信息进行签名

生成证书ꎮ 数字证书的签发如图 ３所示ꎮ

图 ３　 数字证书签发流程

Ｆｉｇ.３　 Ｄｉｇｉｔａｌ ｃｅｒｔｉｆｉｃａｔｅ’ｓ ｉｓｓｕｉｎｇ ｐｒｏｃｅｓｓ

２.２.２　 生成时间戳缩略数字信息

资产版权注册的过程中最终输出的是时间戳

缩略数字信息ꎬ核心业务包含给资产内容添加水

印信息和生成时间戳缩略数字信息两个部分ꎮ 主

７６
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要分为以下 ５ 个主要环节:(１)用户下载并安装

自己的数字签名证书和经过签名公钥加密的私

钥ꎻ(２)用户先对资产进行水印信息的添加之后ꎬ
再向数字内容提供商提交数字资产并获取签名ꎻ
(３)版权控制服务器验证签名信息并解密ꎻ(４)版
权控制服务器向密钥管理与认证中心中申请时间

戳缩略数字信息ꎻ(５)密钥管理与认证中心向版

权控制服务器返回时间戳缩略数字信息ꎬ并保存

时间戳信息到区块链的区块头中ꎮ 具体流程如图

４所示ꎮ

图 ４　 版权注册流程

Ｆｉｇ.４　 Ｃｏｐｙｒｉｇｈｔ ｒｅｇｉｓｔｒａｔｉｏｎ ｐｒｏｃｅｓｓ

２.３　 区块链智能合约

在本文提出的数字资产确权交易模型中ꎬ确
权业务完成后生成的时间戳缩略数字信息保存在

区块链中ꎮ 而版权创建者与产品使用者两者之间

是通过区块链智能合约进行版权购买赎回及购买

支付ꎬ购买完成结果返回第三方ꎮ
模型中的区块链智能合约实质是控制区块链

网络中的版权创建者与产品使用者之间对数字资

产按照交易规则进行编码ꎬ能够自动执行且可以

部署在以太坊网络上运行的一段代码[１１]ꎮ
模型中的区块链智能合约是资产版权交易核

心业务ꎬ 分为版权创建者与产品使用者之间业

务、第三方机构之间业务和汇率表查询业务ꎮ 版

权创建者通过区块链合约进行版权赎回和收益确

认ꎻ产品使用者通过区块链合约进行版权购买和

版权费用支付ꎻ第三方机构间业务主要进行资产

汇率表的建立、更新和跨机构交易等ꎮ 在区块链

智能合约执行交易之前ꎬ模型中需要根据区块链

登记确权过程中给用户生成的数字签名进行版权

交易双方的身份确认之后再进行版权交易[１２]ꎮ
模型中智能合约的执行原理如图 ５所示ꎮ

图 ５　 区块链智能合约执行原理

Ｆｉｇ.５　 Ｅｘｅｃｕｔｉｏｎ ｐｒｉｎｃｉｐｌｅ ｏｆ ｔｈｅ ｂｌｏｃｋ
ｃｈａｉｎ’ｓｓｍａｒｔ ｃｏｎｔｒａｃｔｓ

３　 基于区块链技术的数字资产确权
交易模型相关算法

３.１　 系统变量定义

系统中各角色、变量、算法的定义如表 １－表 ３
所示ꎮ

表 １　 系统角色定义

Ｔａｂ.１　 Ｒｏｌｅ ｄｅｆｉｎｉｔｉｏｎ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

角色名称 缩写

密钥管理与认证中心 ＣＡ

数字资产拥有者 ＤＯ

数字内容运营商 ＯＰ

版权控制服务器 ＬＲ

数字内容服务器 ＤＣ

表 ２　 系统变量定义

Ｔａｂ.２　 Ｖａｒｉａｂｌｅ ｄｅｆｉｎｉｔｉｏｎ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

符号 含义 说明

Ｕ 用户标识 用户指数字资产拥有者

Ｃ 内容标识 第 ｉ 个数字内容标识

ＥＣ 受保护的数字内容

Ｄ 设备标识 设备指 ＯＰ、ＬＲ、ＤＣ、ＣＡ

γ 水印信息
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续表 ２

符号 含义 说明

δ 时间戳

Ｐ ｉｎｆ 权限信息

Ｌｉｎｆ 许可证信息

Ｅｚｈ 加密内容散列值

ａ＿ｒｏｌｅ.α＿ＣＡ 系统中各角色公钥
ｒｏｌｅ为表 １中的

各角色缩写

β＿ｒｏｌｅ.β＿ＣＡ 系统中各角色私钥
ｒｏｌｅ为表 １中的

各角色缩写

Ｃ.ｋｅｙＣ 内容主控密钥

Ｃ.ｋｅｙＥ 内容加密密钥

Ｃ.ｋｅｙＡ 内容辅助密钥

Ｃ.ｋｅｙＵＫ 加密内容主控密钥

表 ３　 系统算法定义

Ｔａｂ.３　 Ａｌｇｏｒｉｔｈｍ ｄｅｆｉｎｉｔｉｏｎ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

符号 含义 说明

ＰＫＳ(　 ) 私钥签名算法

ＳＫＳ(　 ) 签名验证算法

ＥＳ(　 ) 加密算法

ＤＳ(　 ) 解密算法

３.２　 数字证书签发步骤和伪代码

在数字证书的签发流程中ꎬ用户通过模型应

用端进行登录和注册ꎬ并在系统中发出申请证书

的请求ꎬ数字证书认证中心向密钥管理管理中心

请求加密密钥、签名密钥及签名验证算法ꎻ密钥管

理中心生成加密密钥ꎻ认证中心对用户信息进行

签名生成证书ꎮ
本模型中数字证书签发步骤如下:
定义 １　 Ｕ ＝ {ｕ１ꎬｕ２ꎬ􀆺ꎬｕｎ}为含有 ｎ 个数字

资产拥有者的用户集合ꎬ其中 ｕｉ 为第 ｉ 个数字资

产拥有者ꎮ
定义 ２　 ＣＡｉ ＝ {ＣＦＶｉꎬＣＳＮｉ}为第 ｉ 个证书ꎬ

其中 ＣＦＶｉ 为 ＣＡｉ 的证书版本号ꎬＣＳＮｉ 为 ＣＡｉ 的

证书的名称ꎮ
步骤 １　 申请证书:ｕｉ 向 ＣＡ申请证书ꎮ
步骤 ２　 身份验证:ＣＡ 对 ｕｉ 进行身份验证ꎬ

若成功ꎬ则为 ｕｉ 签发相应的数字证书 ＣＡｉꎮ

步骤 ３　 ｕｉ 通过使用公钥 α＿ｕｉ .α＿ＣＡ加密来

获取私钥ꎮ
步骤 ４　 通过加密自己的公钥来获取私钥 β＿

ｕｉ .β＿ＣＡ＝ＥＳ(α＿ｕｉ .α＿ＣＡ)ꎮ
步骤 ５　 ＣＡ对用户信息进行签名生成证书ꎮ
算法 １　 数字证书签发

输入:用户集合

输出:β＿ｕｉ .β＿ＣＡ
１　 ｆｏｒ ｅａｃｈ ｕｉ ｉｎ Ｕ
２　 ｕｉ 向 ＣＡ提出申请

３　 ｉｆ (ＣＡ验证 ｕｉ ＝ ｔｒｕｅ)
４　 则为用户 ｕｉ 签发证书 ＣＡｉꎬ即 Ｕｉ➝ＣＡｉ

５　 用户公开自己的公钥 α＿ｕｉ .α＿ＣＡꎬ即 Ｕｉ➝
α＿ｕｉ .α＿ＣＡ

６　 用加密算法 ＥＳ(　 )加密用户公钥来获取

私钥ꎬ即 β＿ｕｉ .β＿ＣＡ＝ＥＳ(α＿ｕｉ .α＿ＣＡ)
７　 签发数字证书

８　 ｅｌｓｅ
９　 身份验证失败ꎮ

３.３　 资产的版权注册步骤和伪代码

资产版权注册主要通过对资产添加水印和生

成时间戳信息来完成ꎮ 主要执行步骤如下:
步骤 １　 用户下载并安装自己的数字签名证

书和经过签名公钥加密的私钥ꎮ
步骤 ２　 用户对资产进行水印信息添加ꎬ生

成 γꎮ
步骤 ３　 版权控制服务器用自己的私钥 β＿

ＬＲＳ. β ＿ ＣＡ 解密得到水印信息 γ′其中ꎬ γ′ ＝
ＤＳβ＿ＬＲＳ.β＿ＣＡ(ＥＳα＿ｕｉ.α＿ＣＡ(γ))ꎮ

步骤 ４　 版权控制服务器向密钥管理与认证

中心中申请时间戳缩略数字信息 δꎮ
步骤 ５　 密钥管理与认证中心向版权控制服

务器返回时间戳缩略数字信息 δꎬ并保存时间戳

信息 δ 到区块链的区块头中ꎮ
算法 ２　 生成时间戳缩略信息 δ
输入:γ
输出:δ
１　 ｆｏｒ ｅａｃｈ ｕｉ ｉｎ Ｕ
２ 　 ｕｉ 加密数字资产的水印信息 γꎬ γ ＝

ＥＳα＿ｕｉ.α＿ＣＡ(γ)
３　 ｕｉ 用自己的私钥进行签名ꎬｕｉ􀲓β＿ＬＲＳ.β

＿ＣＡ
４　 版权控制服务器验证签名

９６
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５　 解密水印信息 γ′ꎬγ′＝ＤＳβ＿ＬＲＳ.β＿ＣＡ(ＥＳα＿ｕｉ.α＿ＣＡ
(γ))

６　 ＬＲＳ向 ＣＡ申请时间戳 δ
７　 记录 γ 和 δꎮ

４　 仿真分析

区块链的安全性主要考察身份验证、访问控

制、加密体系和隐私、密码算法、匿名性、抗攻击能

力 ６个方面ꎮ 本文通过在 ＪＡＶＡ环境下进行身份

认证的安全性测试及密码算法性能的验证来验证

模型的安全性ꎮ

４.１　 实验环境

本文的实验环境为 ＩｎｔｅｌＣｏｒｅ ｉ５ ２.５３ＧＨｚꎬ２ＧＢ
内存ꎬ实验编码实现基于 Ｊａｖａ Ｓｅｃｕｒｉｔｙ ＡＰＩꎮ
４.２　 实验结果

４.２.１　 身份验证的安全性对比

区块链的身份验证安全性主要考察的是身份

验证的方式、身份验证的场景、防止身份冒用、私
钥具有完整的生命周期管理、节点的进出需要身

份验证ꎮ 本文所构造的模型中的区块链 Ａ 身份

验证功能全面ꎬ而 Ｆａｂｒｉｃ身份验证场景单一ꎬ商业

区块链 Ｂ私钥生命周期管理不完整ꎬ具体测试结

果如表 ４所示ꎮ

表 ４　 身份认证安全性验证

Ｔａｂ.４　 Ｓｅｃｕｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

对比项 模型中的区块链 Ａ Ｆａｂｒｉｃ 商业区块链 Ｂ

身份验证方式 密钥验证 密钥验证 密钥验证

身份验证场景 查询、转账、登录 转账 查询、转账、登录

防止身份冒用 是 是 是

私钥具有完整的生命周期

管理

是ꎬ私钥有生成、分发、存储、使
用以及销毁过程

是ꎬ私钥有生成、分发、存储、使
用以及销毁过程

否

节点的进出需要身份验证 是 是 是

４.２.２ 　 对比模型中不同大小数字内容的解密

性能

　 　 实验环境:将数字内容大小划分为 ２０ꎬ４０ꎬ
６０ꎬ８０ꎬ１００ꎬ１２０ꎬ１４０ꎬ１６０ꎬ１８０ꎬ２００ ＭＢꎬ通过对比

ＡＥＳ算法和 ＲＣ２算法ꎬ进行解密性能的验证ꎮ 如

图 ６所示ꎮ

图 ６　 解密时间开销与内容大小的对比关系

Ｆｉｇ.６　 Ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｄｅｃｒｙｐｔｉｏｎ ｔｉｍｅ
ａｎｄ ｃｏｎｔｅｎｔ ｓｉｚｅ

实验结果:
(１)总体分析:随着数据内容的递增ꎬ本文算

法的解密时间从 ０.５５０ ｓ 开始缓慢递增到 １.８７４
ｓꎬ而 ＡＥＳ算法从 ０.８８０ ｓ 增加到 ２.２０４ ｓꎬＲＣ２ 算

法从 １.０８０ ｓ递增到 ２.４０４ ｓꎮ
(２)当数据量大小为 １００ ＭＢ 时ꎬ本文算法的

加密时间为 ０. ９１４ ｓꎬ ＡＥＳ 算法的加密时间为

１.２４４ꎬＲＣ２算法的加密时间为 １.４４４ ｓꎮ 当数据量

增加到 １２０ ＭＢ时ꎬ算法 １的加密时间为 １.０５８ ｓꎬ
ＡＥＳ算法的加密时间为 １.３８８ ｓꎬＲＣ２ 算法的加密

时间为 １.５８８ ｓꎮ
总之ꎬ本文所提出的算法能够非常高效的执

行解密过程ꎬ而且数据量越大时ꎬ解密算法优势越

明显ꎮ

５　 结论

本文针对传统数字资产版权登记、签权、授
权、交易等问题ꎬ研究设计了基于区块链技术的数

字化资产版权确权交易模型ꎬ介绍了区块链确权

０７
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及区块链智能合约的相关理论及流程和算法ꎮ 最

后通过在 ＪＡＶＡ环境下进行身份认证的安全性测

试及密码算法性能的验证来验证模型的安全性ꎮ
但系统安全性能与区块链的整体安全性仍存在较

大差距ꎮ 下一步将对模型中的访问控制、加密体

系和隐私、匿名性、抗攻击能力进行优化验证ꎬ 使

模型达到更好的版权安全与交易处理能力ꎮ
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