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摘要: 介绍停等式 ＡＲＱ协议的工作原理ꎬ并使用 Ｐｒｏｍｅｌａ 对其进行建模ꎬ利用 ＳＰＩＮ 对所建模型进行

检测ꎬ证明了所建模型具有停等式 ＡＲＱ协议的性质ꎮ 讨论对停等式 ＡＲＱ协议进行攻击的方法ꎬ使用

Ｐｒｏｍｅｌａ语言对攻击者进行建模ꎬ并利用 ＳＰＩＮ的图形界面工具 ＸＳＰＩＮ模拟了攻击过程ꎬ验证了攻击的

有效性ꎮ
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　 　 随着科学技术的快速发展ꎬ计算机网络已渗

透到社会的各个领域ꎬ并在日常生活中发挥着越

来越重要的作用ꎮ 作为计算机与网络连接的标

准ꎬ通信协议已是网络发挥作用的基础ꎬ如何保证

其可靠性和安全性成为一个热门的研究问题ꎮ 早

期的通信协议大多采用自然语言进行描述ꎬ但由

于自然语言自身存在的模糊性和二义性等局限ꎬ
导致通信协议容易出现错误ꎮ 因此ꎬ越来越多的

研究人员开始关注通信协议的形式化描述与验

证ꎬ并促使通信协议成为一种更为严谨的规范ꎮ
但是ꎬ如何对通信协议进行建模并完成安全检测

仍然是一件非常困难的工作ꎬ且不同通讯协议在

建模、验证及性能分析等各方面或阶段的表现也

大相径庭[１]ꎮ 在众多通信协议中ꎬ停等式自动请

求重传(ａｕｔｏ ｒｅｐｅａｔ ｒｅｑｕｅｓｔꎬ ＡＲＱ)协议是数据通

信网络中最常见的差错控制协议之一ꎮ 因此ꎬ识
别停等式 ＡＲＱ存在的弱点有助于改进当前网络

协议的不足ꎬ从而提高数据通信的安全性ꎮ

１　 停等式 ＡＲＱ 协议

在数据通信网络中ꎬ自动请求重传协议常被

用于处理信道中的差错控制ꎮ ＡＲＱ 通过接收端

请求发送端重新传输错误数据报文的策略ꎬ实现

报文在数据链路层的可靠传输ꎮ ＡＲＱ 协议分成

为 ３类[２]:(１)停等式 ＡＲＱꎬ即每一帧确认接收后

再发送下一帧ꎻ(２)连续式 ＡＲＱꎬ即一次发送多个
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帧后再确认接收ꎻ(３)选择性重传 ＡＲＱꎬ即有选择

地重传出错帧ꎮ 可以看出ꎬ以上 ３种 ＡＲＱ协议的

主要区别是对出错的数据报文的处理方式不同ꎮ
从停等式 ＡＲＱ 至选择性重传 ＡＲＱꎬ其复杂性递

增ꎬ效率也递增ꎮ 其中ꎬ停等式 ＡＲＱ 协议虽然最

为简单ꎬ但应用的范围却不小ꎬ尤其是在硬件无线

通讯 领 域ꎬ 由 于 其 简 单 且 易 于 实 现 而 备 受

青睐[３]ꎮ
停等式 ＡＲＱ协议的工作原理可按发送端和

接收端分别进行描述ꎮ 对于发送端ꎬ它每发送完

一帧便停止发送ꎬ并等待接收端的确认ꎮ 只有当

接收到了来自接收端的确认帧之后ꎬ发送端才继

续发送下一帧ꎮ 对于接收端ꎬ它每收到一个无差

错的帧ꎬ便将其转发给上层软件ꎬ并向发送端发送

确认帧ꎮ 若接收端收到有差错的帧ꎬ便直接丢弃

该帧ꎬ而不做任何其他操作ꎮ 因此ꎬ为了保证报文

在数据链路层的可靠传输ꎬ发送端必须对所发送

的帧进行编号ꎮ 由于发送端每次只发送一帧ꎬ因
此停等式 ＡＲＱ协议仅使用一个比特对帧进行编

号ꎬ即只有 ０ 号帧和 １ 号帧两种类型ꎮ 发送端依

次循环发送 ０号帧和 １号帧ꎬ即先发送 ０号帧ꎬ再
发送 １ 号帧ꎬ再下次又发送 ０ 号帧ꎬ如此循环反

复ꎮ 接收端发送确认帧时ꎬ则采用“ＡＣＫｎ”的格

式来表示已经正确接收到了第 ｎ－１ 号帧ꎬ当前正

在等待接收第 ｎ 号帧ꎮ
对于报文在数据传输中可能出现的不同状

况ꎬ发送端和接收端将有不同的处理机制ꎮ 如图

１所示ꎬ当数据帧或确认帧出现错误ꎬ发送端和接

收端会依据停等式 ＡＲＱ 协议执行相应的处理

操作ꎮ
(１)正常情况下ꎬ发送端和接收端有序地发

送数据帧和确认帧ꎮ 由于发送端只有在收到确认

帧的情况下才会发送下一次帧ꎬ所以接收端能够

及时接收所有的数据帧ꎬ数据在传输过程中不出

会现延时或丢失ꎮ
(２)发送端发出的数据帧出错ꎮ 在这种情况

下ꎬ接收端将丢弃该帧ꎬ且不发送确认帧ꎮ 因此ꎬ
如果系统要求发送端一定要收到接收端的确认帧

后才能发送下一帧ꎬ那么接收端在发送数据帧之

后就会进入等待ꎬ从而导致死锁ꎮ 为了解决这个

问题ꎬ系统可要求发送端每发送完一个帧ꎬ就启动

一个计时器来计算等待时间ꎮ 当等待时间超过了

预先设定的重传时间阈值ꎬ那么发送端便重新发

送前一个数据帧ꎮ 显然ꎬ重传时间阈值的设定会

影响数据传输的效率ꎬ因此数据传输往往会有所

延时ꎮ
(３)发送端发出的数据帧正确ꎬ而确认帧发

生异常ꎮ 在这种情况下ꎬ发送端无法正确接收到

确认帧ꎮ 当等待时间超过重传时间ꎬ发送端将重

新发传前一帧ꎮ 然而ꎬ当接收端收到这个重复帧

时ꎬ它将丢弃该帧ꎬ并再次发送确认帧ꎮ 由此可发

现ꎬ一旦没有对数据帧进行编号ꎬ就可能导致接收

端无法确认收到的帧是否重复ꎮ

图 １　 停等式 ＡＲＱ 协议工作原理

Ｆｉｇ.１　 Ｗｏｒｋｉｎｇ ｐｒｉｎｃｉｐｌｅ ｏｆ ｔｈｅ ｓｔｏｐ￣ａｎｄ￣ｗａｉｔ ＡＲＱ

４５２
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２　 Ｐｒｏｍｅｌａ 语言建模

ＳＰＩＮ是一种著名的分析验证并发系统逻辑

一致性的模型检测工具[４]ꎬ它所提供的系统建模

语言 Ｐｒｏｍｅｌａ能够用于直观且明确地对有限状态

系统进行建模ꎮ 除了允许动态创建并行的进程之

外ꎬＰｒｏｍｅｌａ还能够在进程之间进行同步和异步

通信ꎮ
２.１　 消息传递的建模

停等式 ＡＲＱ协议是用于保证数据有序、可靠

传递的协议ꎬ因此对消息传递的模拟是必不可少

的ꎮ Ｐｒｏｍｅｌａ语言提供了一种先进先出的消息通

道的机制ꎬ来模拟消息在进程之间的传递ꎮ 通道

的容量可以任意确定ꎬ同时每个消息可以包含多

个变量ꎮ 本文采用消息在通道内的传递来模拟帧

在信道中的传输ꎮ
在停等式 ＡＲＱ 协议中ꎬ对于发送端而言ꎬ每

个帧要包含消息的编号和内容ꎮ 同时ꎬ为了模拟

帧的正确传输和错误传输的两种不同情况ꎬ还应

包含一个帧的状态标记ꎬ区别正确传送的帧和错

误传送的帧ꎮ 对于接收端而言ꎬ它所传递的消息

需要包含确认编号 ＡＣＫｎꎬ同样为了模拟确认帧

的正确传输和错误传输的两种不同情况ꎬ确认帧

中也应该包含一个帧的状态标记ꎮ 参考文献[５]
的描述方法ꎬ 本文将帧的状态和通道标记定义

如下:
ｍｔｙｐｅ ＝{ｍｅｓｇꎬ ａｃｋꎬ ｅｒｒ}ꎻ ｃｈａｎ ｓ＿ｒ ＝ [１０] ｏｆ

{ｍｔｙｐｅꎬ ｄｂｙｔｅꎬ ｍｂｙｔｅ }ꎻ ｃｈａｎ ｒ ＿ ｓ ＝ [ １０ ] ｏｆ
{ｍｔｙｐｅꎬ ｄｂｙｔｅꎬ ｍｂｙｔｅ}ꎮ
其中ꎬｍｅｓｇ、ａｃｋ和 ｅｒｒ分别代表该帧是消息帧、确
认帧或者错误帧ꎮ 通道 ｓ＿ｒ 用于模拟发送端向接

收端发送数据帧所使用的信道ꎬ通道 ｒ＿ｓ 则模拟

接收端向发送端发送确认帧所使用的信道ꎮ 通道

中所传输的每个消息都包含 ３ 个域ꎬｍｔｙｐｅ 代表

帧的状态标记ꎬｄｂｙｔｅ和 ｍｂｙｔｅ 分别代表数据和帧

编号ꎮ
此外ꎬ本文在发送端使用 ｏｕｔ! ｍｓｇ( ｏꎬｓ)和

ｏｕｔ! ｅｒｒ(０ꎬ０)来模拟数据帧的正确传输和错误传

输两种情况ꎮ 在接收端ꎬ则使用 ｏｕｔ! ａｃｋ(０ꎬ ｅｓ)
和 ｏｕｔ! ｅｒｒ(０ꎬ ０)来模拟确认帧的正确传输和错

误传输两种情况ꎮ
２.２　 超时重传机制的建模

在停等式 ＡＲＱ协议中ꎬ出现超时的情况只有

数据帧丢失、数据帧出错、确认帧丢失和确认帧出

错 ４种:
(１)数据帧丢失:接收端收不到数据帧就不

会发送确认帧ꎬ导致超时ꎮ
(２)数据帧出错:接收端接收到错误的数据

帧ꎬ将出错的数据帧丢弃ꎬ不发送确认帧ꎬ导致

超时ꎮ
(３)确认帧丢失:发送端收不到确认帧ꎬ导致

超时ꎮ
(４)确认帧出错:发送端收到错误的确认帧ꎬ

将出错的确认帧丢弃ꎬ导致超时ꎮ
为了标识以上不同情况ꎬ本文设置了一个

ｂｙｔｅ类型的变量 ｔｏ作为超时标记ꎮ 当它的值为 １
时ꎬ表示会出现传输超时的情况ꎬ进而启动重传选

项ꎮ 在数据丢失、出错和确认帧丢失时ꎬ就将 ｔｏ
的值赋为 １ꎬ并启动重传ꎮ 当发送端接收到出错

的确认帧时ꎬ直接启动重传ꎮ
２.３　 发送端建模

为了证明数据帧是被有序传递的ꎬ可在数据

帧所传送的数据 ｏ 设置为一个从 ０ 递增到ＭＡＸ－
１的量ꎮ 如果所有的数据帧都被正确且有序地送

到了接收端ꎬ则数据帧中 ｏ 的值就应该是有序递

增ꎮ 因此ꎬ可对发送端建模如下:
　 　 模型 １　 发送端模型

ｐｒｏｃｔｙｐｅ ｓｅｎｄｅｒ(ｃｈａｎ ｉｎꎬｏｕｔ)
{
　 　 ｉｎｔ ｏꎻ
　 　 ｂｙｔｅ ｓꎬ ｒꎻ
　 　 ｏ ＝ ＭＡＸ－１ꎻ
　 　 ｓ ＝ ０ꎻ
　 　 ｄｏ
　 　 / ∗让待传送的数据递增∗/
　 　 　 　 ::ｏ ＝(ｏ＋１) ％ ＭＡＸꎻ
ａｇａｉｎ:ｉｆ
　 　 / ∗模拟数据帧的正确传送∗/
　 　 　 　 ::ｏｕｔ! ｍｅｓｇ(ｏꎬｓ)ꎻ
　 　 / ∗模拟数据帧的错误传送∗/
　 　 　 　 ::ｏｕｔ! ｅｒｒ(０ꎬ０)ꎻ ｃｎｔ＋＋ꎻ}
　 　 / ∗模拟数据帧丢失ꎬ启动重传选项∗/
　 　 　 　 ::ｔｏ ＝ １ꎻ
　 　 　 ｆｉ
　 　 　 ｉｆ
　 　 　 　 ::(ｔｏ ＝ ＝ １) －>

５５２
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　 　 　 　 　 　 ａｔｏｍｉｃ{ｔｏ ＝ ０ꎻ ｇｏｔｏ ａｇａｉｎ}
　 　 / ∗接收到出错的确认帧ꎬ重传∗/
　 　 　 　 ::ｉｎ? ｅｒｒ(０ꎬ０)ꎻ －> ｇｏｔｏ ａｇａｉｎꎻ
　 　 / ∗接收到正确的确认帧ꎬ修改帧编号∗/
　 　 　 　 ::ｉｎ? ａｃｋ(０ꎬ ｒ) －>
　 　 　 　 　 　 ｓ ＝ １ － ｓꎻａｓｓｅｒｔ (ｓ ＝ ＝ ｒ)ꎻ
　 　 　 ｆｉ
　 　 ｏｄ
}
２.４　 接收端建模

本文设置了变量 ｅｉ 和 ｅｓ 来分别代表预期数

据和预期帧编号ꎮ 当接收端接收的数据帧编号是

正确的ꎬ则修改预期帧编号 ｅｓꎬ并发送确认帧ꎮ
由于发送的确认帧可能在传输过程中出现正确传

输、错误传输和丢失 ３种情况ꎬ因此采用以下方式

分别对错误传输和丢失进行模拟:(１)当确认帧

丢失的情况ꎬ将超时标记 ｔｏ 赋值为 １ꎻ(２)如果该

帧的编号不正确ꎬ则不修改预期帧编号 ｅｓꎬ而是

再发送一次确认帧ꎮ 因此ꎬ可对接收端的建模

如下:
　 　 模型 ２　 接收端模型

ｐｒｏｃｔｙｐｅ ｒｅｃｅｉｖｅｒ(ｃｈａｎ ｉｎꎬｏｕｔ)
{

ｉｎｔ ｉꎬ ｅｉꎻ
ｂｙｔｅ ｓꎬ ｅｓꎻ　 　 　
ｅｉ ＝ ０ꎻ
ｅｓ ＝ ０ꎻ
ｄｏ
　 ::ｉｎ? ｍｅｓｇ(ｉꎬｓ)ꎻ－>
　 　 　 ｉｆ
/ ∗数据帧编号正确∗/
　 　 　 ::( ｓ ＝ ＝ ｅｓ)－>
　 　 　 　 　 ｅｓ ＝ (ｅｓ ＋ １) ％ ＭＡＸꎻ
　 　 　 　 　 ｅｉ ＝(ｅｉ＋１) ％ ＭＡＸꎻ
　 　 　 　 　 ｉｆ
/ ∗模拟确认帧的正确传送∗/
　 　 　 　 　 　 ::ｏｕｔ! ａｃｋ(ｅｓꎬ０)ꎻ
/ ∗模拟数据帧的错误传送∗/
　 　 　 　 　 　 ::ｏｕｔ! ｅｒｒ(０ꎬ０)ꎻ
　 　 　 　 　 　 ::ｔｏ ＝ １ꎻ
　 　 　 　 　 ｆｉ
　 　 　 ::(ｓ ! ＝ ｅｓ)－>
　 　 　 　 　 ｉｆ

/ ∗再次传送确认帧∗/
　 　 　 　 　 　 ::ｏｕｔ! ａｃｋ(０ꎬ ｅｓ)ꎻ
　 　 　 　 　 　 ::ｏｕｔ! ｅｒｒ(０ꎬ ０)ꎻ
　 　 　 　 　 　 ::ｔｏ ＝ １ꎻ
　 　 　 　 　 ｆｉ
　 　 　 ｆｉ

/ ∗接收到错误的数据帧ꎬ启动重传选项∗/
　 ::ｉｎ? ｅｒｒ(０ꎬ０)－>ｔｏ ＝ １ꎻ
ｏｄ

}

２.５　 主进程建模

最后ꎬ在得到发送端模型 ｓｅｎｄｅｒ和接收端 ｒｅ￣
ｃｅｉｖｅｒ的基础上ꎬ可构建主进程模型 ｉｎｉｔꎬ创建上

述两个进程的实例ꎬ并给它们传递通道:
　 　 模型 ３　 主进程模型

ｐｒｏｃｔｙｐｅ ｉｎｉｔ()
{

ｃｈａｎ ｓ＿ｒ ＝ [１０] ｏｆ {ｍｔｙｐｅꎬ ｉｎｔꎬ ｂｙｔｅ}ꎻ
ｃｈａｎ ｒ＿ｓ ＝ [１０] ｏｆ {ｍｔｙｐｅꎬ ｉｎｔꎬ ｂｙｔｅ}ꎻ
ａｔｏｍｉｃ
{
　 　 ｒｕｎ ｓｅｎｄｅｒ (ｒ＿ｓꎬ ｓ＿ｒ)ꎻ
　 　 ｒｕｎ ｒｅｃｅｉｖｅｒ (ｓ＿ｒꎬ ｒ＿ｓ)
}

}

３　 ＳＰＩＮ 模型检测

停等式 ＡＲＱ协议主要是用于实现数据的有

序、可靠的传递ꎮ 基于文献[５]所构建的模型以

及文献[６]所描述的带参性质形式化描述方法的

基础上ꎬ本文从发送端行为、接收端行为和活性 ３
个方面进一步验证所建模型是否正确ꎮ
３.１　 发送端行为

如果协议是正确的ꎬ发送方总是处于这样的

状态:已发送完 ０号数据帧正在等待 １号确认帧ꎬ
或已发送完 １号数据帧正在等待 ０号确认帧ꎮ 可

以通过检验 ｓｅｎｄｅｒ 进程中数据帧的编号和确认

帧的编号来检测这个性质ꎮ 输入以下 ＬＴＬ 语句

进行检测:
＃ｄｅｆｉｎｅ ｃｄｎ１ (ｃｎｔ ＝ ＝ ０)
＃ｄｅｆｉｎｅ ｃｄｎ２ ((ｒ ＝ ＝ ０ ＆＆ ｓ ＝ ＝ １) ｜ ｜ (ｒ ＝

＝ １ ＆＆ ｓ ＝ ＝ ０))

６５２
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ｃｄｎ１－><>ｃｄｎ２
检测结果为“ｅｒｒｏｓ :０”ꎬ这说明在任何时刻ꎬ

发送方已发送的数据帧的编号与等待接收的确认

帧的编号都是不相等的ꎮ
３.２　 接收端行为

如果协议是正确的ꎬ接收方总是处于这样的

状态:已发送完 ０号确认帧正在等待 １号数据帧ꎬ
或已发送完 １号确认帧正在等待 ０号数据帧ꎮ 可

以通过检验 ｒｅｃｉｅｖｅｒ进程中数据帧的编号和确认

帧的编号来检测这个性质ꎮ 输入以下 ＬＴＬ 语句

进行检测:
＃ｄｅｆｉｎｅ ｃｄｎ１ (ｃｎｔ ＝ ＝ ０)
＃ｄｅｆｉｎｅ ｃｄｎ３ ((ｓ ＝ ＝ ０ ＆＆ ｅｓ ＝ ＝ １) ｜ ｜ ( ｓ

＝ ＝ １ ＆＆ ｅｓ ＝ ＝ ０))
ｃｄｎ１－><>ｃｄｎ３
检测结果为“ｅｒｒｏｓ :０”ꎬ这说明在任何时刻ꎬ

接收方已接收的数据帧的编号与要发送的确认帧

的编号都是不相等的ꎮ
３.３　 活性

协议的活性是指协议运行时一些好的事情会

发生ꎬ比如预定的事情会产生、指定的状态会到

达、应该进行的协议活动会进行等ꎮ 在这个协议

中ꎬ活性是指发送方在给接收方发送数据后ꎬ接收

方一定会给予应答ꎮ 接收方在接收数据后ꎬ通道

内的帧数量为 ０ꎮ 而接收方在应答后ꎬ会改变预

期接收的数据 ｅｉꎬ从而使其与已接收的数据 ｉ 不
同ꎮ 输入以下 ＬＴＬ语句进行检测:

＃ｄｅｆｉｎｅ ｃｄｎ１ (ｃｎｔ ＝ ＝ ０)
＃ｄｅｆｉｎｅ ｃｄｎ４ (ｅｉ ! ＝ ｉ)
ｃｄｎ１－>[]<>ｃｄｎ４
检测结果为“ｅｒｒｏｓ :０”ꎬ这说明在任何时刻ꎬ

接收方在接收到发送方传送来的数据后ꎬ都会给

予应答ꎮ

４　 攻击者建模及检测

停等式 ＡＲＱ协议与其它的底层协议一样ꎬ也
是一种很脆弱的协议[７]ꎮ 常见的对停等式 ＡＲＱ
协议攻击方法有两种ꎬ分别是对传输顺序和对传

输内容的攻击ꎮ 针对这一问题ꎬ本文使用 Ｐｒｏｍｅｌａ
语言设计一个攻击者的模型ꎬ随机执行以下两种

攻击:
　 　 (１)对数据传输过程进行一次攻击:捕获发

送端发送的一个数据帧ꎬ并伪造一个确认帧返回

给发送端ꎮ
　 　 (２)拦截 ｓｅｎｄｅｒ 进程的发送的一个数据帧ꎬ
并将其伪造成一个重复帧发送给 ｒｅｃｉｅｖｅｒ 进程ꎮ
然后ꎬ再冒充 ｒｅｃｉｅｖｅｒ 进程向 ｓｅｎｄｅｒ 进程发送一

个确认帧ꎮ
由于假设数据有序递增ꎬ因此可以很容易地

计算出预期接收的数据ꎮ 对这个性质进行检测ꎬ
要在接收到正确的数据帧、并确定该帧的编号正

确后ꎬ加上一个断言语句“ ａｓｓｅｒｔ( ｉ ＝ ＝ ｅｉ)”ꎮ 因

此ꎬ与上述攻击者模型对应的 Ｐｒｏｍｅｌａ 语言模型

可表述为:
　 　 模型 ４　 攻击者模型

ｐｒｏｃｔｙｐｅ ａｔｔａｃｋ(ｃｈａｎ ｉｎꎬｏｕｔ)
{

ｉｎｔ ｉꎬ ｅｉꎻ
ｂｙｔｅ ｓꎬ ｅｓꎻ
ｅｉ ＝ ０ꎻ
ｅｓ ＝ ０ꎻ
ｄｏ
/ ∗拦截数据帧∗/
　 　 ::ａｔｏｍｉｃ{ｉｎ? ｍｅｓｇ(ｉꎬｓ)ꎻｃｎｔ－－}－>
/ ∗伪造确认帧∗/
　 　 　 ｅｓ ＝ １－ｓꎻ
　 　 　 ａｔｏｍｉｃ{ｏｕｔ! ａｃｋ(０ꎬ ｅｓ)ꎻ ｃｎｔ＋＋}ꎻ
　 　 　 ｂｒｅａｋꎻ
　 　 : :ａｔｏｍｉｃ{ｉｎ? ｍｅｓｇ(ｉꎬｓ)ꎻｃｎｔ－－}－>
　 　 　 ｅｓ ＝ １－ｓꎻ
/ ∗发送确认帧和重复数据帧∗/
　 　 　 ａｔｏｍｉｃ{ｉｎ! ｍｅｓｇ(ｉꎬ１－ｓ)ꎻ
　 　 　 　 　 ｏｕｔ! ａｃｋ(０ꎬ ｅｓ)ꎻ}
ｏｄ

}
使用该攻击者模型对停等式 ＡＲＱ 协议在模

型进行攻击ꎬ发现以下攻击过程ꎮ ａｔｔａｃｋ 进程拦

截了 ０ 号数据帧ꎬ伪造 １ 号确认帧发送给 ｓｅｎｄｅｒ
进程ꎬ再将 ０ 号数据帧的编号改为 １ꎬ发送给 ｒｅ￣
ｃｉｅｖｅｒ进程ꎮ ｒｅｃｅｉｖｅｒ 进程被帧编号所欺骗ꎬ认为

这是一个重复的数据帧ꎬ将其丢弃ꎬ并重复发送 ０
号确认帧ꎮ ｓｅｎｄｅｒ进程在收到伪造的 １ 号确认帧

后ꎬ发送出 １ 号数据帧ꎬ并期待 ０ 号数据帧ꎮ 接

着ꎬ重复发送的 ０号确认帧到达ꎬ而 ｓｅｎｄｅｒ进程却

误认为 １号数据帧已经被正确接收ꎬ发出新的 ０
号数据帧ꎮ 这个新的 ０ 号数据帧被 ｒｅｃｅｉｖｅｒ 进程

７５２
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接收ꎬ结果造成接收的数据与期待的数据不一致ꎬ
违背了断言“ａｓｓｅｒｔ( ｉ ＝ ＝ ｅｉ)ꎻ”ꎮ 这样ꎬａｔｔａｃｋ 进

程就成功地完成了一次攻击ꎬ使传输过程出现了

漏帧ꎮ 一旦去掉断言“ａｓｓｅｒｔ( ｉ ＝ ＝ ｅｉ)ꎻ”ꎬ传输过

程虽然仍会正常进行ꎬ但在传输过程中ꎬａｔｔａｃｋ 进

程在不断进行攻击ꎬ从而不断地造成漏帧ꎮ 更为

严重的是ꎬａｔｔａｃｋ 进程在每一次攻击都会拦截一

个数据帧ꎬ并通过欺骗令发送和接收双方都感觉

不到ꎬ使传输持续进行ꎮ 但在传输结束后ꎬ接收方

所接收到的数据却是不完整的ꎮ
由上述的攻击者模型可发现ꎬ对停等式 ＡＲＱ

协议的攻击是很容易的ꎬ攻击方只需要进行简单

的拦截和伪造就可以破坏整个传输过程ꎮ 而且攻

击方所付出的代价是很微小的ꎬ不需要监控整个

传输过程ꎬ在任意时刻进行攻击都可以达到破坏

传输的目的ꎮ 尤其是对传输顺序的攻击ꎬ只需要

进行一次ꎬ就可以使整个传输过程停滞ꎬ浪费大量

的通信资源ꎮ

５　 结语

本文介绍了停等式 ＡＲＱ协议的模型检测ꎬ并
使用 Ｐｒｏｍｅｌａ语言对消息传递、超时重传机制、发
送端、接收端和主进程都分别进行建模ꎮ 在此基

础上ꎬ从发送端行为、接收端行为和活性 ３个方面

进一步验证所建模型是否正确ꎮ 最后ꎬ使用

Ｐｒｏｍｅｌａ语言设计一个攻击者模型来模拟对停等

式 ＡＲＱ协议的攻击行为ꎮ
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