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摘要: 研究了一类带 Ｇｉｌｐｉｎ￣Ａｙａｌａ 增长率的时滞计算机网络病毒传播模型ꎮ 通过分析模型特征方程

及考虑时滞对系统动力学行为的影响ꎬ得到模型的平衡点稳定及 Ｈｏｐｆ 分岔产生的条件ꎮ 数值模拟验

证出所得理论分析结果的正确性ꎮ
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　 　 计算机病毒的自我复制及传播行为和种群中

流行病传播十分相似ꎮ １９９０ 年初ꎬＫｅｐｈａｒｔ 等人

第一次借助生物学领域已有的数学模型来对计算

机病毒进行研究ꎬ提出经典的 ＳＩＳ 病毒模型[１]ꎮ
在此基础上ꎬ不少学者对计算机病毒传播模型加

以改进并进行研究[２－８]ꎻＲｅｎ 等[８] 考虑了易感染

节点数量符合 ｌｏｇｉｓｔｉｃ 增长ꎬ讨论了平衡点的动力

学性质ꎮ
对于(时滞)微分方程描述的连续系统ꎬ如果

参数通过某一数值时平衡点的稳定性发生了改

变ꎬ且在平衡点附近产生了周期轨ꎬ那么称这样的

分岔为连续系统的 Ｈｏｐｆ 分岔ꎮ 由于 Ｇｉｌｐｉｎ￣Ａｙａｌａ
增长率比 ｌｏｇｉｓｔｉｃ 增长率更加符合实际中的种群

增长情形[９]ꎬ本研究在文献[８]基础上ꎬ提出了一

种带 Ｇｉｌｐｉｎ￣Ａｙａｌａ 增长率的时滞计算机网络病毒

传播模型ꎬ通过分析相应特征方程根的分布对其

进行稳定性和 Ｈｏｐｆ 分岔分析ꎮ

１　 模型建立

假设将网络中一台计算机主机或路由器看作

一个节点ꎮ 节点分为易感染节点、感染节点和免

疫节点ꎮ 以 Ｓ( ｔ) 表示 ｔ时刻未感染病毒的易感染

节点数ꎻＩ( ｔ) 表示 ｔ 时刻已感染病毒的感染节点

数ꎻＲ( ｔ) 表示 ｔ 时刻对病毒具有免疫能力的免疫

节点数ꎮ 根据上述假设ꎬ建立如下 ＳＩＲ 计算机病

毒传播动力学模型:
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(１)

其中ꎬ β 表示易感染节点与感染节点的传染率系

数ꎬ假设易感染节点数量符合 Ｇｉｌｐｉｎ￣Ａｙａｌａ 增长ꎬｒ
是内禀增长率ꎬＫ 是网络最大容纳量ꎬ μ 表示节点

自然死亡系数ꎬ α 表示节点的免疫状态返回到易

感染状态的概率ꎬ τ 表示病毒的潜伏期ꎬ即节点感

染病毒到病毒发作的时间间隔ꎮ
由于系统前 ２ 个方程不含有 Ｒ 变量ꎬ故可考

虑如下系统
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(２)
系统(２)存在一个平凡零解 Ｅ０

０ ＝ (０ꎬ０) ꎬ一个无

病平衡点 Ｅ０ ＝ (Ｋꎬ０) ꎮ

记基本再生数 Ｒ０ ＝
Ｋ２β２

(α ＋ μ) ２ ꎬ当 Ｒ０ > １ 时ꎬ

系统(２)还存在另外一个地方病平衡点

Ｅ∗ ＝ α ＋ μ
β

ꎬ ｒ
β

－ ｒ (α ＋ μ) ２

Ｋ２β３
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ç
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２　 稳定性分析

设 Ｅ ＝ (Ｓ
~
ꎬ Ｉ

~
) 为系统(２)的一个平衡点ꎬ则其

相对应的线性化系统的雅可比矩阵的特征方程为

λ － ｒ ＋ ３ｒＳ~ ２

Ｋ２
＋ β Ｉ~ βＳ~ ｅ －λτ

－ β Ｉ~ λ ＋ α ＋ μ － βＳ~ ｅ －λτ

＝ ０

２.１　 平凡零解的稳定性

定理 １　 系统(２)在平凡零解 Ｅ０
０ ＝ (０ꎬ０) 是

不稳定的ꎮ
证明　 系统(２)在 Ｅ０

０ 处的特征方程为

(λ － ｒ)(λ ＋ α ＋ μ) ＝ ０
解得 λ１ ＝ ｒ > ０ꎬ λ２ ＝ － α － μ < ０ꎮ
所以 Ｅ０

０ 是不稳定的ꎮ
２.２　 无病平衡点的稳定性

定理 ２　 系统(２)的无病平衡点 Ｅ０ ＝ (Ｋꎬ０)

(１)当 Ｒ０ < １ 时是局部渐近稳定的ꎻ
(２)当 Ｒ０ > １ 时是不稳定的ꎮ
证明　 系统(２)在 Ｅ０ 处的特征方程为

(λ ＋ ２ｒ)(λ － Ｋβｅ －λτ ＋ α ＋ μ) ＝ ０ (３)
(３)式有一个负实根 λ１ ＝ － ２ｒ < ０ 和满足下式

的根

Ｆ(λ) ＝ λ － Ｋβｅ －λτ ＋ α ＋ μ ＝ ０ (４)
　 　 (１)当 Ｒ０ < １ꎬ τ ＝ ０ 时ꎬ得到(４)式的根

λ ＝ Ｋβ － α － μ < ０ꎮ
当 Ｒ０ < １ꎬ τ > ０ 时ꎬ假设(４)式的根为

λ ＝ ｉϖ ( ϖ > ０)ꎬ 代入(４)式分离实虚部

得到

Ｋβｃｏｓ ϖ τ ＝ α ＋ μ
Ｋβｓｉｎ ϖ τ ＝ － ϖ{ (５)

求解(５)式可得

ϖ ２ ＝ Ｋ２β２ － (α ＋ μ) ２ (６)
当 Ｒ０ < １ꎬ方程(６)没有正根 ϖ ꎬ这说明当 τ ≥０
时(４)式 Ｆ(λ) ＝ ０ 的所有根 λ 都具有负实部ꎬ所
以系统(２)在无病平衡点 Ｅ０ 是局部渐近稳定的ꎮ

(２)当 Ｒ０ > １ 时ꎬ(４)式 Ｆ(０) < ０ꎬ Ｆ( ＋ ¥)
＝ ＋ ¥ꎬ所以 Ｆ(λ) ＝ ０ 至少有一个正实根ꎬ系统(２)
在无病平衡点 Ｅ０ 是不稳定的ꎮ
２.３　 地方病平衡点的稳定性

定理 ３　 系统(２)的地方病平衡点
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β
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５ 时是局部渐近稳定的ꎮ
证明　 系统(２)在 Ｅ∗ 处的特征方程为
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(７)
这里 ｃ ＝ α ＋ μ ꎮ

当 τ ＝ ０ 时ꎬ(７)式变为

λ２ ＋ ２ ｒ
Ｒ０

λ ＋ ｃｒ １ － １
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由于 Ｒ０ > １ꎬ得到 ２ ｒ
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由 Ｈｕｒｗｉｔｚ 判据可得特征方程(８)的根的实部均

为负ꎬ因此系统(２)当 Ｒ０ > １ꎬ τ ＝ ０ 时在地方病

平衡点 Ｅ∗ 是局部渐近稳定的ꎮ
当 τ > ０ 时ꎬ假设(７)式的根为 λ ＝ ｉϖ ( ϖ

> ０)ꎬ代入(７)式分离实虚部得到

２０３
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(８)
求解(８)式可得

ϖ ４ ＋ ４ ｒ２
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(９)
当 １ < Ｒ０ < ５ 时ꎬ方程(９)没有正根 ϖ ꎬ所以当 τ
≥０ 时特征方程(７)的所有特征根都具有复实部ꎬ
系统(２)在地方病平衡点 Ｅ∗ 是局部渐近稳定的ꎮ

３　 Ｈｏｐｆ 分岔分析

定理 ４　 当 Ｒ０ > ５ 时ꎬ存在一个临界值 τ０

(１)当 τ ∈ [０ꎬτ０) 时ꎬ系统(２)的地方病平

衡点 Ｅ∗ 是局部渐近稳定的ꎮ
(２)当 τ > τ０ 时ꎬ系统(２)的地方病平衡点

Ｅ∗ 是不稳定的ꎮ 并且当 τ 经过 τ０ 时在地方病平

衡点 Ｅ∗ 处产生 Ｈｏｐｆ 分岔ꎮ
证明　 当 Ｒ０ > ５ 时ꎬ由(９)式解得
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(１０)
代入(８)式得
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将特征方程(７)式左右两边对 τ 求导整理得
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根据(７)式计算得
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Ｒ０
]
＋

－ ３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

λ２ λｃ ＋ ３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

(１４)
将(１４)代入(１３)式得

ｄλ
ｄτ

æ

è
ç

ö

ø
÷

－１

＝
λ２ － ２ｃ ｒ

Ｒ０

－ λ２ λ２ ＋ ｃ ＋ ２ ｒ
Ｒ０

æ

è
ç

ö

ø
÷ λ ＋ ２ｃ ｒ

Ｒ０

é

ë
êê

ù

û
úú

＋
－ ３ｃ ｒ

Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

λ２ λｃ ＋ ３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

－ τ
λ

(１５)

所以
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ｄＲｅ(λ)
ｄτ λ ＝ ｉ ϖ０

＝ Ｒｅ ｄλ
ｄτ

æ

è
ç

ö

ø
÷

－１

λ ＝ ｉϖ０

＝ Ｒｅ
λ ２ － ２ｃ ｒ

Ｒ０

－ λ ２ λ ２ ＋ ｃ ＋ ２ ｒ
Ｒ０

æ

è
ç

ö

ø
÷ λ ＋ ２ｃ ｒ

Ｒ０

é

ë
êê

ù

û
úú

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

λ ＝ ｉϖ０

＋

－ ３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

λ ２ λｃ ＋ ３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

λ ＝ ｉϖ０

＝
ϖ ２

０ － ２ｃ ｒ
Ｒ０

æ

è
ç

ö

ø
÷ ϖ ２

０ ＋ ２ｃ ｒ
Ｒ０

æ

è
ç

ö

ø
÷

ϖ ２
０ ２ｃ ｒ

Ｒ０

－ ϖ ２
０

æ

è
ç

ö

ø
÷

２

＋ ϖ ２
０ ｃ ＋ ２ ｒ

Ｒ０

æ

è
ç

ö

ø
÷

２
é

ë
êê

ù

û
úú

＋

３ｃ ｒ
Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

２

ϖ ２
０ ３ｃ ｒ

Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

２

＋ ϖ ２
０ｃ２

é

ë
êê

ù

û
úú

＝
ϖ ４

０ ＋ ｃ２ｒ２ ５
Ｒ０

－ １æ

è
ç

ö

ø
÷

１
Ｒ０

－ １æ

è
ç

ö

ø
÷

ϖ ２
０ ３ｃ ｒ

Ｒ０

－ ｃｒæ

è
ç

ö

ø
÷

２

＋ ϖ ２
０ｃ２

é

ë
êê

ù

û
úú

当 Ｒ０ > ５ 时ꎬ横截条件
ｄＲｅ(λ)

ｄτ λ ＝ ｉϖ０

> ０

应用 Ｈｏｐｆ 分岔定理[１０]ꎬ当 Ｒ０ > ５ꎬ τ ∈ [０ꎬτ ０)
时ꎬ特征方程(７)的所有特征根都具有复实部ꎬ系
统(２)在地方病平衡点 Ｅ∗ 是局部渐近稳定的ꎮ
当 τ > τ ０ 时ꎬ特征方程(７)至少有一个根具有正

实部ꎬ系统(２)的地方病平衡点 Ｅ∗ 是不稳定的ꎬ
并且当 τ 经过 τ ０ 时在地方病平衡点 Ｅ∗ 处产生

Ｈｏｐｆ 分岔ꎮ

４　 数值模拟

为了验证上述结果的正确性ꎬ对式(２)进行

数值仿真如下:
取 Ｋ ＝ １００ꎬ ｒ ＝ ２ꎬ μ ＝ ２ꎬ α ＝ ２ꎬ β ＝ ０.１ꎬ计算

Ｒ０ 和 τ０ 得到 Ｒ０ ＝ ６.２５ > ５ꎬ τ０ ＝ ０.２６８ ４ꎬ取 τ ＝
０􀆰 ２ < τ０ꎬ根据定理 ２ꎬ得到式(２)的解 Ｅ∗ ＝ (４０ꎬ
１６􀆰 ８) 渐进稳定ꎬ如图 １~３ 所示ꎮ

图 １　 Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０ 时ꎬ地方病不动点数

值仿真 ｔ－Ｓ 平面

Ｆｉｇ.１ 　 Ｔｈｅ ｔ － Ｓ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０

图 ２　 Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０ 时ꎬ地方病不动点数

值仿真 ｔ－Ｉ 平面

Ｆｉｇ. ２ 　 Ｔｈｅ ｔ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０

图 ３　 Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０ 时ꎬ地方病不动点数

值仿真 Ｓ－Ｉ 平面

Ｆｉｇ.３ 　 Ｔｈｅ Ｓ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.２<τ０

取 Ｋ ＝ １００ꎬ ｒ ＝ ２ꎬ μ ＝ ２ꎬ α ＝ ２ꎬ β ＝ ０.１ꎬ计算

Ｒ０ 和 τ０ 得到 Ｒ０ ＝ ６.２５ > ５ꎬ τ０ ＝ ０.２６８ ４ꎬ取 τ ＝

４０３
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０􀆰 ３ > τ０ꎮ 根据定理 ３ꎬ得到式 ( ２) 的解 Ｅ∗ ＝
(４０ꎬ１６.８) 是不稳定的ꎬ并且产生一个 Ｈｏｐｆ 分

岔ꎬ即分岔出一个周期解ꎬ如图 ４~６ 所示ꎮ

图 ４　 Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０ 时ꎬ地方病不动点数

值仿真 ｔ－Ｓ 平面

Ｆｉｇ.４ 　 Ｔｈｅ ｔ － Ｓ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０

图 ５　 Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０ 时ꎬ地方病不动点数

值仿真 ｔ－Ｉ 平面

Ｆｉｇ. ５ 　 Ｔｈｅ ｔ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０

图 ６　 Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０ 时ꎬ地方病不动点数

值仿真 Ｓ－Ｉ 平面

Ｆｉｇ.６ 　 Ｔｈｅ Ｓ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝６.２５>５ꎬτ＝０.３>τ０

取 Ｋ ＝ １００ꎬ ｒ ＝ ２ꎬ μ ＝ ２ꎬ α ＝ ２ꎬ β ＝ ０.０８ꎬ计算

Ｒ０ꎬ得到 Ｒ０ ＝ ４ < ５ꎬ取 τ ＝ ０.４ꎮ 根据定理 ４ꎬ得到

式(２)的解 Ｅ∗ ＝ (５０ꎬ１８.７５) 渐进稳定ꎬ如图 ７~９
所示ꎮ

图 ７　 Ｒ０ ＝４<５ꎬτ＝０.４>τ０ 时ꎬ地方病不动点数值

仿真 ｔ－Ｓ 平面

Ｆｉｇ.７ 　 Ｔｈｅ ｔ － Ｓ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝４<５ꎬτ＝０.４>τ０

图 ８　 Ｒ０ ＝４<５ꎬτ＝０.４>τ０ 时ꎬ地方病不动点数值

仿真 ｔ－Ｉ 平面

Ｆｉｇ. ８ 　 Ｔｈｅ ｔ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝４<５ꎬτ＝０.４>τ０

图 ９　 Ｒ０ ＝４<５ꎬτ＝０.４>τ０ 时ꎬ地方病不动点数值

仿真 Ｓ－Ｉ 平面

Ｆｉｇ.９ 　 Ｔｈｅ Ｓ － Ｉ ｐｌａｎｅ ｏｆ ｅｎｄｅｍｉｃ ｅｑｕｉｌｉｂｒｉｕｍ
ｗｈｅｎ Ｒ０ ＝４<５ꎬτ＝０.４>τ０
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５　 结语

计算机病毒的防治是计算机安全领域的重要

课题ꎬ是长期而复杂的任务ꎬ需要深入研究计算机

病毒传播原理ꎬ对计算机病毒的有效预防和控制

提供理论基础ꎮ 本文提出了一种带 Ｇｉｌｐｉｎ￣Ａｙａｌａ
增长率的时滞计算机网络病毒传播模型ꎬ研究基

本再生数 Ｒ０ 和时滞 τ 对网络病毒传播模型的影

响ꎮ 研究表明ꎬ当 Ｒ０ < １ 时ꎬ无病平衡点 Ｅ０ 是局

部渐近稳定的ꎻ当 １ < Ｒ０ < ５ 时ꎬ地方病平衡点

Ｅ∗ 是局部渐近稳定的ꎻ当 Ｒ０ > ５ 时ꎬ存在一个临

界值 τ０ꎬ当 τ 的值低于临界点 τ０ 时ꎬ模型处于理

想的稳定状态ꎮ 此时ꎬ将有利于对网络病毒的传

播进行有效的控制ꎮ 当 τ 的值一旦超越临界点 τ０

时ꎬ模型将失去稳定性ꎬ并在有病毒平衡点附近产

生 Ｈｏｐｆ 分岔ꎮ 此时ꎬ模型将进入极限环状态ꎬ网
络病毒的传播将失去控制ꎮ 因此ꎬ应该采取有效

措施尽量减小 τ 和 Ｒ０ 的值ꎬ延迟和消除 Ｈｏｐｆ 分
岔的发生ꎬ控制和消除计算机病毒在网络上的

传播ꎮ
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