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摘要：实时互斥协议是一类重要且复杂的系统协议，其性质分析工作通常是通过数学方法来进行，不

利于使用与推广。针对这一问题，提出基于形式化方法的实时互斥协议验证技术。采用时间自动机

对一个典型的实时互斥协议进行建模，并定义了它的语义。同时，分析了该协议所应具有的性质并转

化为形式化公式。最后，使用模型检测工具ＵＰＰＡＡＬ对协议性质进行了自动验证。验证结果表明，该
协议虽然满足互斥与无死锁两个基本性质，但无法保证进程活性。该方法具有自动化程度高、验证速

度快的特点，易于运用与推广。
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　　互斥问题是由图灵奖得主 Ｄｉｊｋｓｔｒａ提出的有
关进程互斥访问临界区的重要问题［１］，指的是多

个并发进程由于竞争某些共享资源而产生的相互

制约关系。进程互斥的目的，是为了保证多个相

互冲突的并发进程能够独占性访问共享的系统资

源［２］，即不允许出现两个及以上的并发进程同时

访问共享资源（临界区）的情况。解决互斥问题

的常见方法包括基于调度的方法、基于令牌的方

法、以及基于消息交互的方法。但这些解决方法

的空间复杂度都达到了 Ｏ（ｎ）［３］，在并发进程数
量较多的情况下，会消耗较多的寄存器资源，严重

影响系统性能。为了降低算法的空间复杂度，研

究人员通过时间约束来达成互斥性。然而随之而

来的，是实时互斥协议的正确性及可靠性的分析
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问题。时间约束本身就具有较高的抽象性，而作

用于多个并发进程上的多个时间约束，相互之间

又会产生难以预计的影响，从而大大提高了算法

分析与验证的复杂性。因此，实时算法的分析主

要是通过数学方法来进行。

本文将研究另一种实时算法的分析技术，即

基于模型检测的验证技术。模型检测是一类验证

系统性质的算法与技术，其基本原理是，将给定的

系统规约为模型Ｍ，期望的系统性质归约为逻辑
公式φ，通过状态空间搜索的方法来验证 φ在 Ｍ
中是否成立［４］。模型检测方法的技术门槛较低、

自动化程度高，更易于使用与推广，是公认的、最

具工业应用前景的形式化分析技术。

本文对一个重要的实时互斥协议———Ｆｉｓｃｈｅｒ
协议进行了建模与验证，采用时间自动机构建其

形式化模型，分析了该协议的重要性质并转化为

形式化公式，并通过 ＵＰＰＡＡＬ模型检测技术对协
议性质进行了验证。与已有的同类工作相比［５］，

本文的验证结果同样证明了 Ｆｉｓｃｈｅｒ协议能够保
证进程互斥且不会产生死锁，但更进一步地验证

出其无法保证进程活性，而这一问题是现有构建

的模型所无法验证的。由此证明，本文所构建的

形式化模型更为精确地描述了 Ｆｉｓｈｅｒ协议，可作
为进一步协议分析与验证工作的基础。

１　Ｆｉｓｃｈｅｒ协议

Ｆｉｓｃｈｅｒ协议［６］是由图灵奖得主 ＬｅｓｌｉｅＬａｍ
ｐｏｒｔ与美国科学家 ＭｉｃｈａｅｌＦｉｓｃｈｅｒ共同提出的一
个实时互斥算法，它为并发进程访问临界区的行

为增加了时间约束，从而达成了互斥性。Ｆｉｓｃｈｅｒ
协议为每个进程赋予一个编号（从１开始），并使
用一个共享的变量ｉｄ（初值为０）控制进入临界区
的进程。一个编号为ｉ的并发进程访问临界区的
行为过程，可以用伪代码描述如下：

ｗｈｉｌｅ（ｔｒｕｅ）｛
　ＮｏｎｃｒｉｔｉｃａｌＳｅｃｔｉｏｎ；
Ｌ：ｉｆ（ｉｄ≠０）ｔｈｅｎｇｏｔｏＬ；
　ｉｄ：＝ｉ；
　ｄｅｌａｙ（ｋ）；
　ｉｆ（ｉｄ≠ｉ）ｔｈｅｎｇｏｔｏＬ；
　Ｃｒｉｔｉｃａｌｓｅｃｔｉｏｎ；
　ｉｄ：＝０；
｝

任意进程在释放临界区后，都会将标识变量

ｉｄ的值置为０，故若ｉｄ≠０时，说明临界区没有被
占用。因此当进程ｉ在准备访问临界区前，应先判
定ｉｄ的值是否为０：若ｉｄ≠０，则继续等待；若ｉｄ≠
０，则将ｉｄ的值赋为自己的编号ｉ。由于进程从完成
ｉｄ值的判定到完成对 ｉｄ的赋值，并不是即时的，
在这段延迟内，可能有其它进程插入，如图１所
示。“ｒｅａｄ”表示读取 ｉｄ的值，“ｗｒｉｔｅ（ｘ）”表示将
ｉｄ赋值为ｘ，数字表示操作的执行顺序。

图１　赋值延迟现象
Ｆｉｇ．１　Ｖａｌｕｅａｓｓｉｇｎｉｎｇｄｅｌａｙ

显然，若ｉｄ的初值为０，则最终其值为 ｊ。此
时，若两个进程同时进入临界区，则会违背互斥

性。因此，Ｆｉｓｃｈｅｒ协议要求进程 ｉ在完成对 ｉｄ的
赋值后，延迟 ｋ个时间单位，再对 ｉｄ进行一次判
定：若ｉｄ≠ｉ，则进入临界区；若ｉｄ≠ｉ，则进入新
一轮的等待。

Ｌａｍｐｏｒｔ使用逻辑推理方法［６］，证明了 Ｆｉｓｃｈ
ｅｒ协议具有互斥性，且无死锁。这两个性质也成
为了互斥算法的设计标准。

２　基于时间自动机的形式化建模
由于Ｆｉｓｃｈｅｒ协议是一个实时协议，因此需要

采用能够支持时间属性的形式化语言进行建模，

同时该语言还要能够转化为可搜索的状态空间。

依据这两个要求，本文选取时间自动机作为建模

语言。

２．１　时间自动机
时间自动机是一种扩展的 Ｂüｃｈｉ自动机［７］，

采用时钟变量约束自动机的状态与迁移，自动机

只能停留在满足时间约束的状态上，且只能执行

满足时间约束的迁移。下面给出它的语法与语义。

定义１　时钟　一个时钟 ｃ是一个变量，ｃ
∈Ｒ＋。

定义２　时钟解释 　 一个时钟解释是一个
映射ｕ：Ｃ→Ｒ＋，为每个时钟赋予一个非负实数。Ｕ
为全体时钟解释，ｕ０表示将全部时钟解释为０，有

７７
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以下相关记号：

·ｕ＋ｔ：ｃ∈Ｃ：ｕ（ｃ＋ｔ）＝ｕ（ｃ）＋ｔ，ｔ∈Ｒ＋。
·ｕ｜＝φ：时钟解释ｕ满足时间约束φ。
·［Ｙ：＝０］ｕ（ＹＣ）：将Ｙ中的时钟解释为

０，其余时钟保持ｕ中的解释不变。
定义３　时间约束 　 设 Ｃ是时钟的有穷集

合，Ｃ上的时间约束集 Ｂ（Ｃ）＝｛φ｜φ＝（ｃ～
ｎ）ｏｒ（ｃ１∧ｃ２）ｏｒ（ｔｒｕｅ），ｃ∈Ｃ，～∈｛＜，≤，＝，
≠，≥，＞｝，ｎ∈Ｎ＋｝。

定义４　时间自动机 　 时间自动机为一个
七元组ＴＡ＝（Ｌ，ｓｌ，Ｃ，Ｂ（Ｃ），ｆ，Σ，Ｅ），其中：
·Ｌ是位置的有穷状态集合，ｓｌ∈ Ｌ为初始

状态。

·Ｃ是时钟集合，Ｂ（Ｃ）是时间约束集合。
·ｆ：Ｌ→Ｂ（Ｃ）是时间约束函数，为每个状态

指定一个时间约束。

·∑ 是迁移标号集合。

·ＥＬ×Ｂ（Ｃ）×Σ×２Ｃ ×Ｌ为迁移集合，
ｅ＝（ｌ，φ，ａ，Ｙ，ｌ′）∈Ｅ。

定义５　实时状态　实时状态集合ＳＬ×
Ｕ，ｓ＝（ｌ，ｕ）∈Ｓ。

定义６　时间自动机的语义 　 时间自动机
的语义是一个基于实时状态的标号迁移系统（Ｓ，
ｓｓ，→），ｓｓ＝（ｓｌ，ｕ０）为初始实时状态，关系→

Ｓ×（Ｒ＋∪∑）×Ｓ，包括两种类型：
·（ｌ，ｕ）→ｄ（ｌ，ｕ＋ｄ），若ｄ′：０≤ｄ′≤ｄｕ

＋ｄ′｜＝ｆ（ｌ）。
·（ｌ，ｕ）→ａ（ｌ′，ｕ′），若 ｅ＝（ｌ，φ，ａ，Ｙ，ｌ′）

∈Ｅ，且ｕ｜＝φ，ｕ′＝［Ｙ：＝０］ｕ，ｕ′｜＝ｆ（ｌ′）。
２．２　Ｆｉｓｃｈｅｒ协议的形式化模型

Ｆｉｓｃｈｅｒ协议描述的是进程的行为过程，而多
个进程之间是相互独立的，每个进程可以用一台

时间自动机描述，称为并发进程自动机，但需要对

迁移标号进行扩展：将迁移标号扩展为二元组 ＜
ｇ，ｏｐ＞：ｇ是一个布尔表达式，称为卫式；ｏｐ是一
组赋值表达式，称为操作。

定义７　并发进程自动机　一个并发进程自
动机ＣＰＡｉ＝（Ｌｉ，ｓｌｉ，Ｃｉ，Ｂ（Ｃ）ｉ，ｆｉ，Σｉ，Ｅｉ），其中：
·Ｌｉ＝｛Ｗａｉｔ，Ｒｅｑ，Ｄｅｌａｙ，ＣＳ｝．
·ｓｌｉ＝Ｗａｉｔ．
·Ｃｉ＝｛ｃ｝．
·Ｂ（Ｃ）ｉ＝｛ｃ≤ｎ，ｃ＜ｋ＋１，ｃ＞ｋ｝．

·ｆｉ＝｛（ｃ≤ｎ，Ｒｅｑ），（ｃ＜ｋ＋１，Ｄｅｌａｙ）｝．
·Σｉ＝｛ａ１ ＝（ｉｄ＝０，），ａ２ ＝（，｛ｉｄ：＝

ｉ｝），ａ３＝（ｉｄ＝ｉ，），ａ４＝（ｉｄ≠ｉ，），ａ５＝（，
｛ｉｄ：＝０｝）｝．
·Ｅｉ ＝｛（Ｗａｉｔ，，ａ１，｛ｃ｝，Ｒｅｑ），（Ｒｅｑ，，

ａ２， ｛ｃ｝，Ｄｅｌａｙ）， （Ｄｅｌａｙ，ｃ ＞ ｋ，ａ３，，ＣＳ），
（Ｄｅｌａｙ，，ａ４，，Ｗａｉｔ），（ＣＳ，，ａ５，，Ｗａｉｔ）｝．

定义７中的ｉｄ是所有进程共享的标识变量，ｉ
是进程的编号。

用图形表示法，并发进程自动机可以表示为

如图２所示。出于简洁的目的，图２中将卫式与
迁移的时间约束合并为一个部分，称为迁移约束；

操作与时钟重置合并为一个部分，称为迁移效果。

图２　并发进程自动机
Ｆｉｇ．２　Ｓｉｍｕｌｔａｎｅｏｕｓｆｏｒｗａｒｄａｕｔｏｍａｔａ

并发进程在判定临界区未被其他进程访问的

情况下（ｉｄ＝０），进入Ｒｅｑ状态，准备对ｉｄ进行
赋值。由于赋值不是即时的，因此允许其在Ｒｅｑ状
态停留至多ｎ个时间单位。在进入Ｄｅｌａｙ状态后，
进程需延时 ｋ个时间单位，才能尝试进入临界区
（ＣＳ），因此从Ｄｅｌａｙ到ＣＳ的迁移上添加了时间约
束ｃ＞ｋ。且为了保证其在延时后会离开Ｄｅｌａｙ状
态，在该状态上增加了时间约束ｃ＜ｋ＋１。

多个并发进程构成一个网络，称为进程网络。

进程网络还需要一个共享的标识变量 ｉｄ，用于控
制进程的访问行为。

定义８　进程网络　一个进程网络 ＰＮ ＝
（｛ＣＰＡｉ｜１≤ｉ≤ｎ｝，ｉｄ），包含ｎ台并发进程自动
机ＰＴＡｉ，以及一个公共变量 ｉｄ（０≤ ｉｄ≤ ｎ）。ＰＮ
的状态是由所有的ＣＰＡ及ｉｄ共同决定的，用状态
向量表示ｌＶ＝ ＜ｌ１，ｌ２，…，ｌｎ，ｉｄ＞；ｌｉ∈Ｌｉ；初始
状态向量ｓｌＶ ＝ ＜ｓｌ０，ｓｌ１，…，ｓｌｎ－１，０＞，ｓｌｉ∈
ＰＴＡｉ；状态向量的时间约束函数 ｆ

Ｖ（ｓｖ）＝ｆ０（ｌ０）
∧ｆ１（ｌ１）…∧ｆｎ－１（ｌｎ－１），ｌｉ∈ｌ

Ｖ．
为了定义进程网络的语义，首先给出实时状
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态向量的定义：

定义９　实时状态向量 　 实时状态向量集
合ＱＬＶ×Ｕ×｛ｉｄ｝，ｑ＝（ｌＶ，ｕ，ｉｄ）∈Ｑ．

定义１０　进程网络的语义　包含ｎ台ＣＰＡ
的进程网络的语义，是一个基于实时状态向量的

标记迁移系统（Ｑ，ｓｑ，→），ｓｑ＝（ｓｌＶ，ｕ０，０）是初

始实时状态向量，迁移关系→Ｑ×（Ｒ＋∪∑）
×Ｑ，分为时间迁移与状态迁移：
·时间迁移：（ｌＶ，ｕ，ｉｄ）→ｄ（ｌＶ，ｕ＋ｄ，ｉｄ′），

若ｄ′：０≤ｄ′≤ｄｕ＋ｄ′｜＝ｆＶ（ｌＶ）．
·状态迁移：（ｌＶ，ｕ，ｉｄ）→ａ（ｌＶ［ｌ′ｊ／ｌｊ］，ｕ′，

ｉｄ′），若 （ｌｊ，φ，ａ，Ｙ，ｌｊ′）∈ Ｅｉ，且 ｕ｜＝φ，ｕ′＝
［Ｙ：＝０］ｕ，ｕ′｜＝ｆＶ（ｌＶ［ｌ′ｊ／ｌｊ］）．

３　Ｆｉｓｃｈｅｒ协议的性质验证
为了验证Ｆｉｓｃｈｅｒ协议的正确性，应首先分析

其所应具有的性质，并转化为形式化公式，然后使

用相应的模型检测工具进行性质验证。

３．１　Ｆｉｓｃｈｅｒ协议的性质及其形式化
作为互斥协议，Ｆｉｓｃｈｅｒ协议首先要保证的就

是互斥性，即在任何时刻，处于 ＣＳ状态的进程，
至多只有一个。可用形式化公式表示为：

ｑ∈Ｑ：若ｌｉ，ｌｊ∈ｑ．ｌ
Ｖ：

ｌｉ＝ＣＳ∧ｌｊ＝ＣＳｉ＝ｊ （１）
Ｆｉｓｃｈｅｒ协议所应满足的第二个性质是无死锁，即
在任何时刻，都至少存在一个进程，能够发生状态

迁移。可用形式化公式表示为：　　
ｑ∈Ｑ：若（ｌＶ，ｕ，ｉｄ）→ａ

（ｌＶ［ｌ′ｊ／ｌｊ］，ｕ′，ｉｄ′） （２）
因为如果所有进程都进入死锁状态，则失去了访

问临界区的可能，此时即使满足了互斥性，也是无

意义的。

除了以上两个基本性质，互斥协议还应保证

进程具有活性，即任意进程一旦开始申请进入临

界区（Ｒｅｑ状态），则最终一定能够进入临界区
（ＣＳ状态）。可用形式化公式表示为：
ｑ∈Ｑ：若ｑ．ｌＶ．ｌｉ＝Ｒｅｑｑ′∈Ｑ：

ｑ．ｌＶ．ｌｉ＝ＣＳ∧ｑ［→］ｔｒｑ′ （３）
其中，［→］ｔｒ是进程网络语义中迁移关系的传递
闭包。

活性是为了防止出现进程饥饿现象，即某个

进程申请了临界区资源，但却始终无法进入临

界区。

３．２　基于ＵＰＰＡＡＬ的性质验证
ＵＰＰＡＡＬ［８］是瑞典 ＵｐｐｓａｌａＵｎｉｖｅｒｓｉｔｙ与丹麦

ＡａｌｂｏｒｇＵｎｉｖｅｒｓｉｔｙ的科学家与技术人员共同研发
的一个实时系统模型检测工具，它以扩展的时间

自动机作为建模语言、以简化的 ＴＣＴＬ逻辑作为
性质描述语言［９］，适合于描述能够被划分为多个

并行子结构的实时系统。ＵＰＰＡＡＬ采用了先进的
状态空间约减技术，具有出众的搜索效率，同时其

建模语言能够完整地描述所构建的并发进程自

动机。

将３．１节中分析的三个性质用ＵＰＰＡＡＬ的建
模语言分别表示如下：

性质①　Ａ［］ｆｏｒａｌｌ（ｉ：ｉｄ＿ｔ）ｆｏｒａｌｌ（ｊ：ｉｄ＿ｔ）
Ｐ（ｉ）．ｃｓ＆＆Ｐ（ｊ）．ｃｓｉｍｐｌｙｉ＝＝ｊ

性质②　Ａ［］ｎｏｔｄｅａｄｌｏｃｋ
性质③　Ｐ（１）．ｒｅｑ－－＞Ｐ（１）．ｃｓ
其中，Ｐ是进程名称，后面括号中的变量与数

字表示进程编号；ｉｄ＿ｔ是自定义数据类型，是范围
［１，６］的整型数据，因为实验中设置了６个进程；
ｄｅａｄｌｏｃｋ是 ＵＰＰＡＡＬ支持的关键字，表示系统模
型出现了死锁。

使用ＵＰＰＡＡＬ模型检测器对上述３个性质进
行验证，验证结果表明系统模型性质①与性质②，
但不满足性质③。通过分析 ＵＰＰＡＡＬ给出的轨
迹文件，发现了违反性质③的系统运行路径，如图
３所示。由于该执行路径只涉及 Ｐ（１）、Ｐ（５）、Ｐ
（６）进程，因此用（Ｓ１，Ｓ２，Ｓ３）的形式表示系统状
态向量，其中Ｓ１表示进程Ｐ（１）的状态、Ｓ２表示进
程Ｐ（５）的状态、Ｓ３表示进程Ｐ（６）的状态。

图３　违反进程活性的系统运行路径
Ｆｉｇ．３　Ｓｙｓｔｅｍｏｐｅｒａｔｉｏｎｒｏｕｔｅａｇａｉｎｓｔｐｒｏｃｅｓｓｉｎｇａｃｔｉｖｉｔｙ

该路径违反性质③的原因在于：当Ｐ（１）进入
Ｄｅｌａｙ状态后，Ｐ（５）随后也进入了 Ｄｅｌａｙ状态，从
而导致Ｐ（１）在延时结束后只能返回 Ｗａｉｔ状态；
而 Ｐ（５）在从 ＣＳ状态返回到 Ｗａｉｔ状态后，Ｐ（１）

（下转第８５页）
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可以仍然处于Ｗａｉｔ状态，从而形成循环。

由此可知，Ｆｉｓｃｈｅｒ协议无法避免进程饥饿现
象，对于单个申请访问临界区的进程，不能保证其

一定能够最终获取临界区资源。

４　结语
形式化方法是用于保障系统安全性与可靠性

的重要手段，也是当前系统分析研究领域的前沿

与热点，并在多类不同系统的分析中得到了成功

运用。实时互斥协议作为一种时间敏感的系统协

议，采用具有严格数学语义的形式方法进行性质

分析，是十分有效且必要的。使用时间自动机构

建了Ｆｉｓｃｈｅｒ协议的形式化模型，并通过模型检测
技术验证其满足互斥与无死锁两个重要性质，但

同时也验证出其不满足进程活性。由此表明，形

式化技术尤其是模型检测技术是一种有效的协议

分析技术，能够成为保障各类复杂协议正确性及

可靠性的有力手段。
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