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摘要：攻击者建模是安全协议验证工作的一个重要部分，直接影响到验证的效率与质量，但目前却还

没有一个可遵循的形式化框架，影响了建模工作的准确性与客观性。针对这一问题，通过对在安全协

议验证中具有广泛影响的ＤＹ模型进行形式化，建立了一个ＤＹ模型的构建框架，刻画了攻击者的构
成要素、行为规则以及行为模式，从而保证了攻击者具有合理的行为与能力，并能在攻击过程中获取

新的知识，不断增强攻击能力。最后，将该工作运用到ＯｔｗａｙＲｅｅｓ协议的验证中，找出了该协议中所
存在的漏洞，从而证明了该构建框架的有效性。
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　　安全协议又称为密码协议，是以密码学为基
础的信息交换协议，其目的是在一个开放的网络

环境中，提供保密的信息交换和传递服务。它解

决了包括主体认证、保障消息完整、防止消息伪

造、防止消息抵赖等一系列关键的安全问题，并成

为目前最重要的通信安全保障手段。然而设计高

质量的安全协议是十分困难且容易出错的，即使

是最简单的、只包括若干有限主体和消息的认证

协议，迄今也没有一种技术能够保障所设计的协

议能够绝对正确、符合需求。
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　　形式化方法是目前最有效的安全协议分析技
术，它将协议主体、攻击者与协议环境进行抽象，

建立数学模型，通过模型所支持的计算技术验证

模型所具有的性质，从而发现协议中所存在的缺

陷。这种分析技术的一个关键问题在于攻击者的

建模，不恰当的攻击者模型无法有效找出协议的

漏洞。迄今为止的大部分相关工作，都是以Ｄｏｌｅｖ
与Ｙａｏ所提出的 ＤＹ模型［１］作为攻击者建模的

依据。

尽管ＤＹ模型在实际的安全协议验证中具有
重要的作用与意义，并被许多研究工作所引用，但

基本都集中于用不同的语言或工具对其进行实

现［２－６］，而鲜有对其进行形式刻画、为具体实现提

供框架。这导致当研究人员在用不同的方法实现

ＤＹ攻击者模型时，缺乏一个可遵循的统一而精
确的框架，从而造成不同的实现之间可能存在差

异，并可能偏离 ＤＹ模型的真实行为与能力。针
对这一问题，本文构建了一个 ＤＹ模型的形式化
框架，定义了ＤＹ模型的构成要素、行为规则以及
行为模式，为攻击者的建立提供了可遵循的统一

标准，可作为安全协议自动验证技术的基础。

１　ＤＹ模型概述
ＤＹ模型是 Ｄｏｌｅｖ与 Ｙａｏ在１９８３年提出的，

它基于安全协议的分层次分析的思想，即先研究

安全协议本身的行为逻辑是否存在缺陷，然后再

考虑实现方法是否存在问题（如所采用的密码算

法）。

因此，对安全协议的验证，都建立在假定完善

的底层密码体制及算法的基础之上，攻击者被认

为不具有攻破密码算法的能力。具体来说，就是

在未掌握对应密钥的情况下，攻击者无法获知加

密消息中的信息。在这个前提下，ＤＹ模型规定
了攻击者可以具有以下行为与能力：

·攻击者可以在不被协议主体察觉的情况

下，窃听到通讯网络中的所有消息。

·攻击者可以在不被协议主体察觉的情况

下，拦截并存储通讯网络中的所有消息。

·攻击者可以伪造消息。

·攻击者可以发送消息。

·攻击者也可以作为合法的协议主体，参与

协议的运行。

ＤＹ模型下的攻击者具有控制整个网络的能

力，协议的整个执行过程都可能暴露在攻击者的

监视之下，并且攻击者还能够随时干扰或参与协

议的执行过程。

尽管ＤＹ模型对攻击者的行为进行了限定，
但却并没有给出必要的规则，例如行为执行的顺

序、伪造消息的方法、如何成为合法主体等，这导

致在建模过程中 ＤＹ模型难以被精确实现，并且
在不同的验证工作中存在差异性。

２　ＤＹ模型的构建框架
依据有关 ＤＹ模型研究的相关文献［７－８］，

本节将首先给出 ＤＹ模型的形式化定义，即总体
的构建框架。

在安全协议中，主体之间是通过网络交换消

息来进行交互，因此首先给出消息的形式化定义。

本文的工作基于非对称密钥体制，但也可以运用

在对称密钥体制上。

定义１（消息）　安全协议的主体之间交换的
消息Ｍ符合以下形式之一：
·Ｍ ＝ｍ：ｍ是不可再分的原子消息，如主体

标识、临时值等．
·Ｍ ＝｛Ｍ１，Ｍ２… Ｍｎ｝：由多个消息构成的

普通消息．
·Ｍ ＝ＫＸ｛Ｍ１，Ｍ２… Ｍｎ｝：使用主体Ｘ的公

钥加密的消息．
·Ｍ ＝ＫＸ

－１｛Ｍ１，Ｍ２… Ｍｎ｝：使用主体 Ｘ的
私钥签名的消息

遵循ＤＹ模型的攻击者在运行时，需要使用
到一些自身掌握或在运行过程中获取的信息，称

为知识。

定义２（知识）　ＤＹ模型中的知识指的是伪
造消息时所用到信息，包括各种类型的原子消息、

密钥以及签名消息等。

攻击者所采取的行为需遵循一定的顺序，称

为行为模式。为了描述行为模式，需要用到以下行

为模式运算符：

定义３（行为模式运算符）　在ＤＹ模型的行
为模式中，包含以下行为模式运算符：

·→：顺序运算符，描述两个行为的执行具有
先后顺序，形如ａｃｔ１∨ａｃｔ２．
·∨：随机运算符，描述随机选取两个行为中

的一个执行，形如ａｃｔ１∨ａｃｔ２．
·Ｒ（φ）：重复运算符，描述一个行为重复执

０４２
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行，形如 Ｒ（φ）［ａｃｔ］；φ是重复条件，可用逻辑公
式表示，当它的取值为假时，行为ａｃｔ中止．

下面给出ＤＹ模型的形式化构建框架：
定义４（ＤＹ模型的构建框架）　ＤＹ＝（ＫＮ，

ＡＣＴ，ＢＳ，ＭＤ，ＮＥＴ），其中：
·ＫＮ＝ｋｎ１∪ｋｎ２∪…ｋｎｎ：是攻击者的知识

库，ｋｎｉ表示不同类型的知识库。
·ＡＣＴ＝｛Ｉｎｔｅｒｃｅｐｔ，Ｒｅｓｏｌｖｅ，Ｆｏｒｇｅ，Ｃｈｏｏｓｅ，

Ｓｅｎｄ｝：是攻击者的行为集合。
·ＢＳ＝Ｒ（ｔｒｕｅ）［（Ｉｎｔｅｒｃｅｐｔ→Ｒｅｓｏｌｖｅ）∨

（（Ｆｏｒｇｅ∨Ｃｈｏｏｓｅ）→Ｓｅｎｄ）］：是攻击者的行为模
式，刻画了攻击者的行为执行顺序。

·ＭＤ＝＜Ｍ１，Ｍ２，…Ｍｎ＞：是攻击者的消息
库，用于存放攻击者所需保存的消息。

·ＮＥＴ＝＜Ｍ１，Ｍ２，…Ｍｎ＞：是攻击者所监
听的网络，同时也是协议的其他主体所使用的网

络；攻击者能够从中拦截一条消息，也能够向其中

添加一条消息。

ＤＹ模型的构建框架限定了攻击者可以具有
的５种行为，同时通过行为模式限定了这５种行
为的执行顺序：

·Ｉｎｔｅｒｃｅｐｔ：攻击者执行 Ｉｎｔｅｒｃｅｐｔ行为时，会
从其所监听的网络中拦截并存储一条消息。

·Ｒｅｓｏｌｖｅ：攻击者执行 Ｒｅｓｏｌｖｅ行为时，会运
用知识库中的知识，将一条消息进行分解，并扩充

自己的知识库。

·Ｆｏｒｇｅ：攻击者执行Ｆｏｒｇｅ行为时，会运用知
识库中的知识，构造一条消息。

·Ｃｈｏｏｓｅ：攻击者执行 Ｃｈｏｏｓｅ行为时，会从
消息库中随机选取一条以前拦截过的消息。

·Ｓｅｎｄ：攻击者执行 Ｓｅｎｄ行为时，会将一条
消息发送到其所监听的网络中。

攻击者通过Ｉｎｔｅｒｃｅｐｔ行为获取通讯网络中所
传输的消息，将其存储并分解，从而扩充消息库与

知识库。而随着消息库与知识库的扩充，攻击者

的能力将会不断增强，并能够通过发送不同来源

的消息干扰或参与协议的运行，并可能最终攻破

协议。各行为之间的关系如图１所示。
ＤＹ模型的构建框架明确了在实现 ＤＹ模型

时所需要描述的攻击者要素，并限定了攻击者所

能够采取的行为以及行为的顺序，这为 ＤＹ模型
的实现提供了依据与准则。

图１　ＤＹ模型行为之间的关系
Ｆｉｇ．１　Ｔｈｅｒｅｌａｔｉｏｎｓｈｉｐａｍｏｎｇｔｈｅｂｅｈａｖｉｏｕｒｓ

ｉｎＤＹｍｏｄｅｌ

３　消息分解与构造
在ＤＹ模型的 ５种行为中，Ｒｅｓｏｌｖｅ（分解消

息）行为与Ｆｏｒｇｅ（构造消息）行为是最为重要的，
前者是攻击者的攻击能力不断增强的关键，后者

则是攻击者的重要攻击手段。基于“安全协议底

层的密码体制与算法假定完善”的基本假设，给

出消息分解与构造的算法。

对于一条非加密的消息，攻击者可以直接进

行分解；而对于加密消息，则要根据知识库中的知

识判定是否能够分解。消息分解的过程如算法１
所述。

算法１　ＲＭＡ（ＲｅｓｏｌｖｅＭｅｓｓａｇｅＡｃｔｉｏｎ）
Ｉｎｐｕｔ：ＡＭｅｓｓａｇｅＭ．
Ｏｕｔｐｕｔ：Ｎｏｎｅ．
ｉｆＭ＝ｍｔｈｅｎ｛
　ＫＮ：＝ＫＮ∪｛Ｍ｝；
｝

ｉｆＭ ＝｛Ｍ１，Ｍ２，… Ｍｎ｝ｔｈｅｎ｛
　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　ＲＭＡ（Ｍｉ）；
　｝
｝

ｉｆＭ ＝ＫＸ｛Ｍ１，Ｍ２，… Ｍｎ｝∧ ＫＸ
－１∈ ＫＮ

ｔｈｅｎ｛
　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　ＲＭＡ（Ｍｉ）；
　｝
｝

１４２
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ｉｆＭ ＝ＫＸ－１｛Ｍ１，Ｍ２，… Ｍｎ｝∧ＫＸ∈ＫＮ
ｔｈｅｎ｛

　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　ＲＭＡ（Ｍｉ）；
　｝
｝

攻击者可以运用知识库中的知识，构造一条

新的消息。但对于具体的安全协议，构造该协议

中不存在的消息类型是没有意义的。为了避免这

个问题，通过参数来指定构造消息的类型。消息

构造的过程如算法２所述。
算法２　ＦＭＡ（ＦｏｒｇｅＭｅｓｓａｇｅＡｃｔｉｏｎ）
Ｉｎｐｕｔ：ＡＭｅｓｓａｇｅＭ．
Ｏｕｔｐｕｔ：ＡＮｅｗＭｅｓｓａｇｅＭ．

ｉｆＭ＝ｍｔｈｅｎ｛
　ＧｅｔａｍｆｒｏｍＫＮ；
　Ｍ：＝ｍ；
｝

ｉｆＭ＝｛Ｍ１，Ｍ２，…Ｍｎ｝ｔｈｅｎ｛
　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　Ｍｉ：＝ＦＭＡ（Ｍｉ）；
　｝
｝

ｉｆＭ＝ＫＸ｛Ｍ１，Ｍ２，…Ｍｎ｝ｔｈｅｎ｛
　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　Ｍｉ：＝ＲＭＡ（Ｍｉ）；
　｝
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　ＫＸ：＝ＫＹ；
｝

ｉｆＭ＝ＫＸ
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　ｆｏｒｅａｃｈＭｉ∈Ｍ｛
　　Ｍｉ：＝ＲＭＡ（Ｍｉ）；
　｝
　ＧｅｔａＫＸ

－１ｆｒｏｍＫＮ；
　ＫＸ

－１＝ＫＹ
－１；

｝

ｒｅｔｕｒｎＭ；

４　实例验证
ＳＰＩＮ模型检测是一种实现安全协议自动验

证的有效技术，属于形式化方法的一类。使用

ＳＰＩＮ技术验证安全协议的过程如图２所示。

图２　基于ＳＰＩＮ的安全协议自动验证过程
　Ｆｉｇ．２　Ｔｈｅａｕｔｏｍａｔｉｃｖｅｒｉｆｉｃａｔｉｏｎｐｒｏｃｅｓｓｂａｓｅｄｏｎ

ＳＰＩＮｓａｆｅｔｙｐｒｏｔｏｃｏｌ

建模工作包括三个部分：协议主体的建模、攻

击者的建模以及协议目标的形式化。然后，将模

型直接输入模型检查器，由其进行自动验证。最

终，模型检测器将给出验证结果：协议目标满足，

或者攻击者攻破协议的轨迹。

为了验证前文所构建的攻击者建模框架的有

效性，本节对一个密钥协商协议———ＯｔｗａｙＲｅｅｓ
协议［９］进行验证。ＯＲ协议的目的，是为会话双
方，建立一个相同的会话密钥。ＯＲ协议本身存
在缺陷，因此之后又出现了它的改进版本［１０］，本

文以这个改进版本作为验证的实例：

（１）Ａ→Ｂ：Ａ，Ｂ，ｎａ
（２）Ｂ→Ｓ：Ａ，Ｂ，ｎａ，ｎｂ
（３）Ｓ→ Ｂ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ｝，ＫＢＳ｛ｎｂ，Ａ，

Ｂ，Ｋ｝
（４）Ｂ→Ａ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ｝
协议主体使用主体标识 （Ａ与 Ｂ）和临时值

（ｎａ与ｎｂ）向服务器中心申请会话密钥，服务中心
（Ｓ）为会话双方各生成一个会话密钥包，其中包
含：会话方的临时值（用于确认证书的有效性）、

主体标识（用于标识会话密钥的适用对象）、共享

会话密钥（Ｋ）。会话密钥证书适用会话方与服务
中心的共享密钥加密（ＫＡＳ与ＫＢＳ）。

协议主体的建模遵循上述的描述，而攻击者

的建模则遵循前文所构建的形式化框架。ＯＲ协
议的目标有两个：

（１）保证服务中心Ｓ分发的会话密钥Ｋ，不会
被除Ａ和Ｂ外的第三方获知。

（２）保证 Ａ和 Ｂ所获得的会话密钥是一
致的。

验证结果表明，本文所构建的攻击者无法破
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坏ＯＲ协议的第一个目标，即无法获得会话密钥
Ｋ。但对于第二个目标，在攻击者（Ｐ）的干扰下，
则无法达成。攻击者攻破协议的轨迹如图３所示。

图３　攻破协议的轨迹
Ｆｉｇ．３　Ｔｈｅｔｒａｉｌｏｆｂｒｅａｋｉｎｇｔｈｒｏｕｇｈｔｈｅｐｒｏｔｏｃｏｌ

通过对攻击轨迹的分析，得出以下攻击过程：

（１）Ａ→Ｂ：Ａ，Ｂ，ｎａ
（２）Ｂ→Ｐ：Ａ，Ｂ，ｎａ，ｎｂ
（３）Ｐ→Ｓ：Ａ，Ｂ，ｎａ，ｎｂ
（４）Ｓ→Ｐ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ１｝，ＫＢＳ｛ｎｂ，Ａ，

Ｂ，Ｋ１｝

　　（５）Ｐ→Ｓ：Ａ，Ｂ，ｎａ，ｎｂ
（６）Ｓ→Ｐ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ２｝，ＫＢＳ｛ｎｂ，Ａ，

Ｂ，Ｋ２｝
（７）Ｐ→Ｂ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ１｝，ＫＢＳ｛ｎｂ，Ａ，

Ｂ，Ｋ２｝
（８）Ｂ→Ａ：ＫＡＳ｛ｎａ，Ａ，Ｂ，Ｋ１｝
由于会话双方的临时值是不加密的，因此攻

击者可以使用临时值申请到多个不同的会话密钥

包，并进行组合，从而让会话双方得到不一致的会

话密钥。在这个攻击过程中，攻击者所用到的操

作包括：拦截消息、发送消息、分解消息、构造消

息。这些都是本文所构建的攻击者所具备的

能力。

５　结论
本文分析了安全协议验证工作具有重大影响

的ＤＹ模型，给出了构建该模型的形式化框架，定
义了遵循 ＤＹ模型的攻击者所应具有的要素、行
为以及行为模式，并给出了消息分解与构造的算

法。同时，通过对Ｏｔｗａｙ－Ｒｅｅｓ协议的实例验证，
证明了该构建框架的有效性。这一工作可以运用

在安全协议验证工作中的攻击者建模的部分，使

得攻击者的建模工作更为客观，并保证在不同的

验证工作中，攻击者能够具有一致的行为与能力。
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