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基于三维模型网格子集属性的数字水印算法

陈海霞，章红艳 ，章斓

（福建师范大学协和学院 信息技术系，福建　福州　３５０００１）

摘要：提出了一种基于三维模型网格子集的新型盲水印算法。算法以三维模型网格中的网格子集为

载体，提取三维模型的三角形面片数据，根据三角形相似四元组（ＴＳＱ）法计出边长比和宽高比，通过
阈值控制定位嵌入基元，最后根据水印信息值修改网格子属性ＩＤ嵌入水印。水印提取过程则通过对
嵌入基元定位后，查询属性ＩＤ值计算完成。实验结果表明：该算法对于几何变换和剪切、噪声攻击等
都具有较好的鲁棒性。
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　　随着三维技术的飞速发展，三维数字产品已
经成为当前网络中最广泛的多媒体产品之一，作

为三维数字产品的主体三维模型，其产权保护已

经引起产业界和学术界的高度重视，基于三维模

型的数字水印技术已经成为数字水印研究领域一

个不可或缺的重要的分支。

目前，基于空域的三维模型的数字水印算法

主要是通过对模型坐标点进行调整嵌入水印，基

于这种思路，林克正等人［１－２］提出基于块矢量的

三维模型数字水印技术，该算法利用分块质心代

替全局质心，能抵抗剪切、均匀缩放等全局攻击，

这种分块技术为后来的水印研究提供了参考。唐

斌、康宝生［３］等人提出基于三维网格的双重数字

盲水印，利用三维模型的几何特征不变性来定位

水印嵌入点，使得水印提取不再需要原始图像，这

类技术对三维模型盲水印的研究起到了决定性作

用。本文提出一种基于三维模型网格属性的盲水

印算法，通过调整网格三角形的属性 ＩＤ嵌入水
印，本文算法只改变三角形面片属性 ＩＤ，不改变
顶点坐标值，有较好的鲁棒性，特别是能很好地抵
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抗各种几何攻击。

１　基于三维模型网格子集属性的数
字水印算法基本原理以及可行性

　　三角形网格是三维模型的网格的重要组成部
分，其他网格可转化成三角形网格。三维模型网

格由一个或多个网络子集组成，网格子集是一个

网格中可以按照同样属性进行渲染的三角形网格

的集合。如图１所示，每一个三角形网格有且仅
有一个属性 ＩＤ，用于记录它属于的子集，子集 ＩＤ
都被存储在网格的属性缓冲区中，每一个三角形

网格都跟属性缓冲区中的一个元素对应，网格中

的三角形在渲染的时候根据属性不同按一定顺序

渲染，最后组成一个完整网格。由于只是渲染依

据，三角形网格属性ＩＤ的改变并不会改变网格的
几何特征。现有几何攻击主要针对网格坐标点的

值进行修改，对三角面片属性 ＩＤ并不产生影响，
属性缓冲区信息量大，水印容量大，水印可以重复

嵌入。为此，本文提出一种基于网格子集的数字

水印算法，通过改变特定位置的三角形网格属性

ＩＤ嵌入水印。

图１　网格中的三角形与子集ＩＤ之间的对应关系
　　Ｆｉｇ．１　Ｃｏｒｒｅｓｐｏｎｄｅｎｃｅｏｆｍｅｓｈｔｒｉａｎｇｌｅｓ

ａｎｄｓｕｂｓｅｔｓ’ＩＤ

２　基于三维模型网格子集属性的数
字水印算法描述

２．１　水印嵌入基元的选择
２．１．１　定义相似三角形

鉴于本文算法的有效嵌入基元为三角形网

格，本文利用三角形相似四元组法［４］（ＴＳＱ）计算
相似三角形特征选择嵌入基元。利用该算法选择

的基元具有较强的标识性，在平移、旋转以及缩放、

拉伸等攻击下仍能被较好识别，有较好的稳定性。

根据 ＴＳＱ方法基本原理，利用三角形的边长、高
等信息，对三角形面片定义二元组 Ｔ＝｛ａ／ｂ，
ｈ／ｃ｝（如图２），ａ／ｂ以及ｈ／ｃ的值接近的一组三角
形称之为相似三角形，选择这类三角形的属性值

用于水印的嵌入，便于在提取水印时能准确找到

嵌入基元并提取水印。

图２　ＴＳＱ定义三角形特征
Ｆｉｇ．２　Ｔｒｉａｎｇｌｅｓ’ｆｅａｔｕｒｅｓｄｅｆｉｎｅｄｂｙＴＳＱ

２．１．２　找出符合嵌入条件的相似三角形
对模型网格进行遍历，计算所有的三角形网

格的二元组特性集Ｔ＝｛ｔｉ｜ｔｉ＝（ａｉ／ｂｉ，ｈｉ／ｃｉ），
ｉ＝１…ｎＦａｃＮｕｍｓ｝，ｎＦａｃＮｕｍｓ为模型三角形面
片总数，集合元素ｔｉ＝（ａｉ／ｂｉ，ｈｉ／ｃｉ）表示第ｉ个
三角形面片的两边长之比和高底之比。计算所有

三角形的边长比均值ｐ和高底比均值ｑ，设定容纳
系数δ和γ，如果 ｜ａｉ／ｂｉ－ｐ｜≤ 且 ｜ｈｉ／ｃｉ－ｑ｜≤
γ，则嵌入水印，否则不嵌入。和 的值可根据模型
中三角形以及水印实际情况设置并调整，以能找

到数量相符的嵌入基元为最佳，δ和 γ的值越大，
水印容量越大。

２．２　嵌入水印
载入三维模型，锁定其属性缓冲区，该缓冲区

为一无符号整型数集 ＡＲＴ ＝ ｛Ａｔｒｉ ｜ｉ＝
１…ｎＦａｃＮｕｍｓ｝，其中ｎＦａｃＮｕｍｓ为模型中三角形
面片数，Ａｔｒｉ即为各三角形面片的属性值，即为图
２中属性ＩＤ。

设水印的一长度为ｎ的二进制比特流｛Ｗｉ＝
（０，１），ｉ＝１…ｎ｝，遍历属性集ＡＲＴ，计算属性数
组中每个属性所对应三角形的边长比ａ／ｂ和高底
比ｈ／ｃ，并计算所有三角形的边长比均值ｐ和高底
比均值ｑ，按下列公式修改属性值：

Ａｒｔ′ｍ＝
Ａｔｒｍ ｉｆ（｜ａｍ／ｂｍ －ｐ｜＞δ或｜ｈｍ／ｃｍ －ｑ｜＞γ）　　不嵌入

２Ａｔｒｍ ｉｆ（Ｗｉ＝０且｜ａｍ／ｂｍ －ｐ｜≤δ且｜ｈｍ／ｃｍ －ｑ｜≤γ）

２Ａｔｒｍ＋１ ｉｆ（Ｗｉ＝０且｜ａｍ／ｂｍ －ｐ｜≤δ且｜ｈｍ／ｃｍ －ｑ｜≤γ
{

）

　（１）

ｍ＝１…ｎＦａｃＮｕｍｓ，ｉ＝１…ｎ

３３２
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　　式（１）中，ｎ为水印长度，ｎＦａｃＮｕｍｓ为模型三
角形面片总数，Ｗｉ为第ｉ位待嵌入水印，δ和 γ为
容纳系数，值根据模型实际情况而设定和调整，

ａｍ／ｂｍ为第 ｍ个三角形的边长比，ｈｍ／ｃｍ为高底
比，Ａｔｒｍ为修改前属性第ｍ个三角形面片属性值，
Ａｔｒ’ｍ为修改后的，原有模型的子集数目将被扩充
两倍左右，嵌入过程如图３所示：

图３　修改ＩＤ嵌入水印示意图
Ｆｉｇ．３　ＦｌｏｗｃｈａｒｔｏｆｍｏｄｉｆｙｉｎｇＩＤ

２．３　渲染设置
本算法采用修改面片属性值方法嵌入水印，

实际三维模型设计过程中，面片属性值则与渲染材

质存在映射关系。如模型所有子集采用同种材质，

利用本算法嵌入水印并不会改变模型外观，对于有

多种材质的模型，属性值改变将直接影响模型视觉

效果，为了嵌入水印，属性值已经作了公式１的变
换，在渲染设置时，需要找到现有属性对应的面片关

联的原材质进行渲染才不会影响模型外观。

首先，载入模型的材质缓冲区 ｍａｔＢｕｆ，同理，
ｍａｔＢｕｆ也可转化为一无符号整数集｛Ｍａｔｉ｜ｉ＝
１…ｎＭａｔＮｕｍｓ｝，其中ｎＭａｔＮｕｍｓ为模型材质种类
数。变换前，若第 ｉ子集对应的材质为 Ｍａｔｉ，则嵌
入水印后的第 ｉ个子集对应的材质为 Ｍａｔｉ’，那
么，它们之间满足如下关系：

Ｍａｔｉ′＝Ｍａｔｉ／２　０≤ｉ≤２ｎＭａｔＮｕｎｓ（２）
材质前后关联如图４所示：

图４　修改材质关联示意图
Ｆｉｇ．４　Ｆｌｏｗｃｈａｒｔｏｆｍｏｄｉｆｙｉｎｇｍａｔｅｒｉａｌｓ

３　水印提取与检测
３．１　水印提取

含水印的三维模型在实际应用过程中，可能

已经受到网格简化、随机加噪等攻击，或许经过了

平移、缩放、旋转等几何变换，网格顶点序列、坐

标、拓扑结构等已经改变。本文算法提取水印不

依赖于坐标顶点值，仅依赖于面片属性，对几何变

换有很强的鲁棒性。对于常见的网络简化攻击、

剪切攻击和加噪攻击，会对顶点拓扑结构产生影

响，会对相似三角形的定位造成干扰，影响水印提

取。对于上述网络简化攻击或剪切攻击，可利用

重采样技术对网格进行复原后提取；至于加噪攻

击，可采取低通滤波方式去除部分噪声后再提取

水印可有利于提高水印的正确性。

水印提取过程与水印的嵌入过程是互逆的，

水印的提取过程分两部分进行：

（１）载入模型，提取属性集，计算属性集中对
应的三角片的边长比和高底比，并计算所有三角

形的边长比均值 ｐ和高底比均值 ｑ，根据容纳系
数 和 的约定，找到嵌入水印的三角面片。

（２）根据已提取的属性值，依据下列算法提
取水印：

Ｗｉ＝
０　　ｉｆ　Ａｔｒｍｍｏｄ２＝０

１　　ｉｆ　Ａｔｒｍｍｏｄ２＝
{ １

ｉ＝１…ｎ，ｍ＝１…ｎＦａｃＮｕｍｓ （３）
上式中，ｎ为水印长度，ｎＦａｃＮｕｍｓ为模型三角形
面片总数，Ａｔｒｍ为第ｍ个三角形面片属性值。
３．２　水印检测

在对三维模型水印进行提取时，由于模型经

过变换或受到攻击，降低了水印的提取正确性，提

取的水印与原水印存大差异，需要提取的水印与

原水印进行相关性比较，以验证水印的正确性，从

而声明版权，水印相关性检测可按下列公式计算：

ρ＝
∑
ｎ

ｉ＝１
ｗｉｗｉ′

∑
ｎ

ｉ＝１
ｗｉ∑

ｎ

ｉ＝１
ｗｉ′

上式中，ｎ为水印序列的长度，ｗｉ′ｉ和ｗｉ分别为提
取的水印与原水印位。ρ是相关性度量，取值范围
在０～１之间，度量值越大，水印的相关性越大，存
在水印的可能性就越大。

４３２
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４　实验结果与分析
４．１　嵌入实验

本次实验中水印嵌入和提取采用 ＶＳ２００８与
ＤｉｒｅｃｔＸＳＤＫ进行程序设计，实验中对模型变换和
模拟攻击借助３ｄｓＭａｘ软件完成。模型选取三维
模型网格 Ａｉｒｐｌａｎｅ，网格原始模型如图 ５所示。
网格为 ＤｉｒｅｃｔＸＳＤＫ安装包中自带媒体库中的测
试网格，网格由１２８２个顶点、５９６个三角形面片，
分８种子网格渲染而成。水印图像选择含版权信
息的二值图像如图５所示。

图５　用子嵌入的原始模型
Ｆｉｇ．５　Ｏｒｉｇｉｎａｌｍｏｄｅｌｆｏｒｅｍｂｅｄｄｉｎｇ

将水印图像转化为长度为２００的二进制序列
待嵌入。根据计算，Ａｉｒｐｌａｎｅ网格中三角形边长
比均值ｐ＝２．１６５３，高底比均值ｑ＝１．７９６０，取容
纳系数为δ＝ｐ／４＝０．５４，γ＝ｑ／４＝０．４５经验
算，有２１７个面片符合公式１中约束的嵌入要求，
按一个面片嵌入一位水印的计算，可以容纳长度

２１７位的水印信息，取前２００个面片嵌入。
以下是水印嵌入的部分代码：

　ｆｌｏａｔｄｅｌｔａｐ＝０．５４；ｆｌｏａｔｄｅｌｔａｑ＝０．４５；／／容纳
系数定义

　ｆｏｒ（ｉｎｔｊ＝０；ｊ＜ｍｅｓｈ－＞ＧｅｔＮｕｍＦａｃｅｓ（）；ｊ＋
＋）｛／／遍历三角形面片
　　ｔｒ＿ｈｃ＝（ｍｅｓｈ－＞Ｇｅｔｔｒｉａｎｇｌｅ）．ＧｅｔＨＣ（）／／
获取相似三角形的宽高比

　　ｔｒ＿ａｂ＝（ｍｅｓｈ－＞Ｇｅｔｔｒｉａｎｇｌｅ）．ＧｅｔＡＢ（）；／／
获取相似三角形的边长比

　　ｉｆ（ａｂｓ（ｔｒ＿ｈｃ－ｄｅｌｔａｐ）＜＝ｐ＆＆ａｂｓ（ｔｒ＿ａｂ－
ｄｅｌｔａｑ＜＝ｑ）｛
　　　／／相似三角形宽高比和边长比满足嵌入要
求 ，根据水印位值修改属性值

　　　　ｉｆ（ｂｕｆｆｅｒ［ｊ］！＝０ｗａｔｅｒ．ｄａｔａ＝＝１）　／／
水印位为１
　　　　　ｂｕｆｆｅｒ［ｊ］＝ｂｕｆｆｅｒ［ｊ］２＋１；／／修改
属性值

　　　　ｅｌｓｅｉｆ（ｂｕｆｆｅｒ［ｊ］！＝０ｗａｔｅｒ．ｄａｔａ＝＝０）

／／水印位为０
　　　　　ｂｕｆｆｅｒ［ｊ］＝ｂｕｆｆｅｒ［ｊ］２；／／修改属性
值　｝
以下是水印图像和嵌入水印后的模型：

图６　水印图像
Ｆｉｇ．６　Ｂｉｔｍａｐｏｆｗａｔｅｒｍａｒｋ

图７　嵌入水印后的模型
Ｆｉｇ．７　Ｔｈｅｍｏｄｅｌｗｉｔｈｅｍｂｅｄｄｅｄｗａｔｅｒｍａｒｋ

经过图５与图７的对比，水印嵌入后对模型
外观基本无改变，体现本文算法中水印的不可

见性。

４．２　提取实验
为验证算法的鲁棒性，将含水印模型经过旋

转、缩放和平移变换后提取水印，并计算提取后的

水印与原水印的下关系数 ，各种变换参数以及水

印相关系数值如下表１所示。

表１　几何变换测试数据表
Ｔａｂ．１　Ｄａｔａｏｆｇｅｏｍｅｔｒｉｃｔｒａｎｓｆｏｒｍａｔｉｏｎｔｅｓｔｉｎｇ

变换方式 参数值
相关

系数ρ
肉眼能否

辨别水印

未变换 ／ １．００００ 是

Ｘ轴６０° １．００００ 是

旋　转 Ｙ轴１８０° １．００００ 是

Ｚ轴４５° １．００００ 是

均匀缩放 Ｘ、Ｙ、Ｚ方向各放大２倍 ０．９０１６ 是

非均匀缩放
Ｘ：１．５倍，Ｙ：２倍，
Ｚ：１．２倍

０．４６７２ 否

Ｘ轴 １．００００ 是

平　移 Ｙ轴 １．００００ 是

Ｚ轴 １．００００ 是

由表１可看出，旋转和平移对本文算法嵌入
的水印提取不产生影响，本文算法对均匀缩放也

体现出了很好的鲁棒性，但对非均匀算法抗攻击

能力较差，这是由于非均匀缩放改变了相当一部

分三角形的边长比和高底比，影响了含水印三角

形的定位，对水印提取产生了干扰。

５３２
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本次实验采取三种攻击方法对模型进行攻击

测试，分别是网格简化攻击，添加随机噪声攻击和

剪切攻攻击，受攻击后的 ａｉｒｐｌａｎｅ模型分别如图
８、图９和图１０所示。

图８　网格简化后的Ａｉｒｐｌａｎｅ模型
Ｆｉｇ．８　Ａｎａｉｒｐｌａｎｅｍｏｄｅｌｗｉｔｈｓｉｍｐｌｉｆｉｅｄｍｅｓｈｅｓ

图９　加噪后的Ａｉｒｐｌａｎｅ模型
Ｆｉｇ．９　Ａｎａｉｒｐｌａｎｅｍｏｄｅｌｗｉｔｈｎｏｉｓｅ

图１０　剪切后的Ａｉｒｐｌａｎｅ模型
Ｆｉｇ．１０　Ａｔｒｉｍｍｅｄａｉｒｐｌａｎｅｍｏｄｅｌ

实验分别对受攻击后模型进行水印的提取和

检测，具体测试数据见表２。
　　从表２可知，本文算法对剪切、网格简化、加
噪等也有很好的鲁棒性，只有在５０％大面积剪切
时方导致水印信息提取量不足。

表２　各种攻击下水印提取与检测数据表
Ｔａｂ．２　Ｔｈｅｅｘｔｒａｃｔｉｏｎａｎｄｔｅｓｔｉｎｇｄａｔａｏｆｗａｔｅｒｍａｒｋ

ｕｎｄｅｒａｔｔａｃｋｓ

攻击方式 参数值 相关系数ρ
肉眼能否

辨别水印

未受攻击 ／ １．００００ 是

剪　切
２０％剪切 ０．９２１６ 是

５０％剪切 ０．７７６５ 是

网格简化
２０％简化 ０．８９５６ 是

５０％简化 ０．５４４４ 是

加　噪
噪声幅度０．２％ ０．９５４６ 是

噪声幅度０．５％ ０．８７５６ 是

５　结论
本文算法基于子网格属性划分，利用子网格

ＩＤ的可变换性，在不改变网格坐标几何特征的前
提下嵌入水印，通过材质关联修改保证了水印的

不可见性。实验证明，本文算法在旋转、平移、缩

放等几何变换下能取得很好的鲁棒性，能较好地

抵抗剪切、加噪、网格简化等恶意攻击，提取水印

不需要原始模型参与，是高效、实用的三维模型盲

水印算法。本文算法水印的嵌入依赖于子网格划

分，暂不适用于只有一种网格属性的简易网格，针

对这类型网格，可先将其网格先进行人为属性划

分成多个子网格后再利用本文算法。本文算法在

水印的嵌入与提取过程中，嵌入基元的定位需依

赖于相似三角形边长比和底高比计算，计算量较

大，如何高效准确定位嵌入基元上是下一步研究

的难点，也是基于三维模型盲水印算法需要解决

的重要问题。

参考文献：
［１］胡敏，谢颖，谢良凤，等．基于几何特征的三维模型数字水印技术［Ｊ］．计算机辅助设计与图形学学报，２００８，２０（３）：
３９０－３９４．

［２］林克正，卜雪娜，唐新远．块矢量的三维模型数字水印［Ｊ］．计算机工程与应用，２０１０，４６（３）：１８８－１９１．
［３］唐斌、康宝生，王国栋．基于三维网格模型的双重数字盲水印算法［Ｊ］．计算机工程，２０１２，３８（６）：１２０－１２２．
［４］王金荣，冯结青，缪永伟孙，等．基于径向基函数的三维网格鲁棒公钥非盲水印［Ｊ］．计算机辅助设计与图形学学报，
２０１１，２３（１）：２２－３０．

［５］何文广，王耀民．一种新的三维模型水印频域算法［Ｊ］．现代计算机，２０１１，３５（２）：１５８－１６１．
［６］齐敬敬，顾永军，党长青．一种三维网格模型的数字水印算法［Ｊ］．计算机仿真，２０１２，２９（６）：２５３－２５６．
［７］ＤｈａｒＰＫ，ＫｈａｎＭＩ．ＡｎｅｗａｕｄｉｏｗａｔｅｒｍａｒｋｉｎｇｓｙｓｔｅｍｕｓｉｎｇｄｉｓｃｒｅｔｅＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍｆｏｒｃｏｐｙｒｉｇｈｔｐｒｏｔｅｃｔｉｏｎ［Ｊ］．ＩＪＣ

ＳＮＳ，２０１０，１０（６）：３５－４０．
［８］ＰｒａｓａｄＫＭ，ＪｙｏｔｈｓｎａＶ．ＨｉｇｈｓｅｃｕｒｅｉｍａｇｅｓｔｅｇａｎｏｇｒａｐｈｙｉｎＢＣＢＳｕｓｉｎｇＤＣＴａｎｄｆｒａｃｔａｌｃｏｍｐｒｅｓｓｉｏｎ［Ｊ］．ＩＪＣＳＮＳ，１０

（４），２０１０：１６２－１７０． （责任编辑：肖锡湘）

６３２




